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® Principios generales de proteccion
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O La Politica de IFRC sobre proteccion
de datos personales

O Transferencia de datos personales
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Principios generales de proteccidon de datos
personales

cPor qué es importante para IFRC?

1.

Para proteger la dignidad y privacidad de los beneficiarios, derechos
reconocidos internacionalmente.

Para minimizar el riesgo de los beneficiarios que puedan ser
identificados en base a su etnia, afiliaciones politicas, creencias
religiosas o enfeOrmedades.

Para cumplir con los requisitos (cada vez mas comunes) de
donantes y soclos.
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Principios generales de proteccidon de datos +=(
personales IFRC

Conceptos fundamentales

1. Datos personales. Toda informacion que permite la identificacion de
una persona natural viva (identificada o identificable). Ejemplos:
nombre y apellido; fecha de nacimiento; sexo; correo electronico;

ubicacion; estado civil; entre otros.

2. Procesamiento de datos personales. Toda operacion o conjunto de
operaciones, manuales o automatizadas, que se realicen con datos
personales, con Inclusion de la recopilacion, el almacenamiento, Ia
adaptacion, la alteracion, consulta, utilizacion, la transferencia, la
difusion, la correccion o la destruccidon de esa informacion. .




Principios generales de proteccidon de datos +=(
personales IFRC

Conceptos fundamentales

3. Supervisor de datos. Persona o entidad gue determina la finalidad y
los medios del procesamiento de datos personales. Es el principal
responsable sobre |a proteccion de los datos personales.

4. Procesador de datos. Persona o entidad que realiza una o mas
operaciones de procesamiento de datos personales, segun las

INnstrucciones del supervisor de datos.




La Politica de IFRC sobre proteccion de datos +(C

personales IFRC

Principios fundamentales de la Politica para el tratamiento
de datos personales

1. Existencia de un fundamento legitimo para la recopilacion y el
procesamiento de los datos personales.

2. Utilizacién de los datos personales exclusivamente conforme al
proposito original para el que fueron recopilados.

3. Recopilacion de datos personales |limitada a lo estrictamente

necesario para cumplir con el propdsito original, sin que se recopile
un volumen mayor al necesario por estimar que que podrian ser 5

utiles mas adelante.




La Politica de IFRC sobre proteccion de datos +(C

personales IFRC

Principios fundamentales de la Politica para el tratamiento
de datos personales

4. Conservacion de los datos personales unicamente durante el tiempo
necesario, ecliminandoselos una vez que se haya cumplido el
proposito original.

5. Almacenamiento seguro de |os datos personales (desde el punto de
vista técnico, fisico e Institucional) para evitar cualguier acceso,
divulgacion, destruccidon o modificacion Nno autorizados en relacion

con estos.




La Politica de IFRC sobre proteccidon de datos

personales
Derechos generalmente aceptados de Ilas personas
concernidas por los datos

1. A ser informadas de |os datos personales que se recopilan sobre ellas,
los motivos para hacerlo y |la utilizacion realizada o prevista de estos.

2. A verificar la exactitud de sus datos personales y de efectuar las
rectificaciones o eliminaciones necesarias.

3. A objetar el procesamiento o a revocar el consentimiento que
pudieran haber otorgado.

4. A solicitar la eliminacion de todos o parte de los datos personales que
obren en poder de |IFRC.
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La Politica de IFRC sobre proteccion de datos +(C

personales IFRC
Preguntas utiles a la hora de tomar decisiones

1. ¢Cual es el fundamento legitimo para la recopilaciéon y utilizaciéon de
datos personales?

2. .Qué datos son realmente necesarios para la ejecucion del
proyecto?

3. .Podrian los datos personales utilizados entranar riesgos para
alguien?

4. ;Cudles son las condiciones de almacenamiento, acceso vy

transferencia de los datos?
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La Politica de IFRC sobre proteccidon de datos

personales
Preguntas utiles a la hora de tomar decisiones

5. (Qué partes deben tener acceso a los datos personalesy bajo qué
condiciones?

5. ;Durante cuanto tiempo se debe conservar los datos (tomando en
consideracion las necesidades practices, juridicas y de auditoria)? ;se
dispone de un mecanismo para identificarlos y eliminarlos cuando

ya NO sean necesarios?
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Transferencia de datos personales +=(

IFRC

Elementos a tomar en consideracion

1.

Si es una transferencia a otra organizacion humanitaria, confirmar si
existe un acuerdo previo (Macro) entre ambas organizaciones. Si No
existe, solicitar politica de proteccion de datos como primer requisito
para evaluar la transferencia.

. Si es una transferencia solicitada por autoridades gubernamentales,

confirmar alcance de la ley local de proteccion de datos.
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RC2 RELIEF
BAJO EL ENFOQUE DE
PROTECCION DE DATOS

Alba Aguilar - Oficial Senior IM
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Herramienta RC2 Relief +=(
IFRC
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Herramienta RC2 Relief
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Recoleccion de datos y el uso de la tecnologia |-|I=-n%
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Recoleccion de datos sensibles en RC2 Relief 3=
IFRC

Cifrado de datos

Niveles de acceso de seqguridad por usuario

Servidores con protocolos de seguridad

Bases de datos con tablas separadas y llaves de
enlace 18
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Recoleccion de datos sensibles en RC2 Relief 3=
IFRC

Trazabilidad por usuario

Roles de usuario definidos

Opcion de recolectar pero no almacenar datos
sensibles

Creacion de codigo unico de identificacion por el
sistema 19
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Principios de RC2 Relief/ODK-X +=(
IFRC

- Descarga de datos mediante un modulo de acceso restringido
()

Almacenamiento de firmas de forma codificada

Exportacion de datos como archivo CSV

Sincronizacion de datos con servidor
20

IIIIIIIIIIII




v V. V V VY V

IFRC Internal

ODK-1 VS ODK-X
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OPEN DATA KIT

Se cargan formas al servidor

Se conecta el dispositivo al servidor

Se descargan las formas

Se usan las formas para tomar datos en el terreno
Se cargan las formas completadas al servidor

Se descargan los datos del servidor para su

analisis
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Se disena el formato de la aplicacion

Se cargan formas segun la forma preestablecida
Se conecta el dispositivo al servidor

Se descarga todo el contenido; BdD y formas
consultar

Se puede la BdD y modificar

directamente desde el terreno
Se usan formas para tomar datos en el terreno

Se sincroniza la BdD del dispositivo con la del

servidor 21



) RC2 RELIEF
APLICACION EN CONTEXTO
COVID-19, PERU.

Guillermo Fernandez - Oficial de campo -
Delegacion regional para los paises
andinos.
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Uso de RC2 Relief en el 3=
contexto COVID IFRC

e Posibilidad de hacer encuestas [

telefénicas y tener los datos en +
tiempo real.

Lruz Roja Peryanga

 Evita el contacto entre voluntario o
Yy persona asistida. | - L8

« Disminuye la cantidad de
equipo fisico desplegado para
una distribucion e]. Computadora,
lector de codigo de barras, etc.
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Manejo de la informacion

+(

IFRC

Confidencialidad de |la informacion.
Herramienta de busqueda de
personas asistidas: rapida, agil y
eficiente.

Base de datos y reportes finales
automaticos.

Encuestas de retroalimentacion
confidencial y seguimiento
personalizado.

ldentificacidn de cada usuario con
registro diferenciado, claves de
acceso, niveles de seguridad, etc
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Implementacion / desafios IERC

Tips de implementacion:

« Citas a los personas.

« Atencidon minima de 10 minutos por
cada uno.

 Seguir todas las medidas de higiene y
control de COVID-19.

« Cuestionario teleféonico inicial de
sintomas de COVID-19.

Desafios:
« Capacitacion a voluntarios.
 Personal técnico para la creacion de
formularios.
« Teléfonos con especificaciones técnicas
y |aplz tactil.
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