+CIFRC

Orientacao Pratica para a Protecao de
Dados na Assisténcia Monetaria através de
Vouchers

Complemento do Kit e Ferramentas de Assisténcia Monetaria em Situacao de
Emergéncias

Janeiro de 2021

Public



Public

+CIFRC

[ndice
L. INTRODUGAD ......ocueeeeiiiicieeeenenesessessnessessessesssessessessesssessessessssssessessesssessessessesssessessessesssessessessssssessessanses 4
PUBLICO-ALVO E OBJETIVO DO DOCUMENTO. ... uvteeuteeiureeeteeseteessesssseeasesssseessseesssessssessssessssessssessssesssessssesssessssessnsessssenn 4
ESTRUTURA DODOCUMENTO ..veeuutteeuteeseteeateesssesaseessseeaseesssessssesssseesssessssessssessnsesansessssesassesssessssessnsessssessnsessssessnsessssenn 4
Il.  ANALISE GERAL DA PROTEGAQ DE DADOS.......ccceururuereerersrseseesessssssssesesssssssssssssssssssssssssssssssssessssnssssssssssnns 5
TRATAMENTO DE DADOS PESSOAIS ....vveeutieeteeeeteeeiteesteeesteessteaeseesaseeasessssesasseesssesasseesssessnsessssesansessnsessnsessnsessnsessnsessnsenn 5
BASE LEGITIMA ...eeeiitteeerittee e ettt e ettt e sttt e e ettt e s eaet e e s ase e e e s s bt e e s mabeeesasseeeenbeeesanss e e e sass e e e e abeeesansbeeesansbeeesabbeeeanreeesnnneeas 5
PRINCIPIOS ESSENCIAIS NA PROTEGAO DE DADOS .....veiiuriieiieesiieesieesiieesteesteessseesateesaseesabeessseesasesssseesssesssseessseessseessseessseess 6
lIl.  DIRECIONAMENTO....ccciitrruneerrrisssssssnneessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssasssssssssns 7
USO DE DADOS PESSOAIS.....cccovvviiiiiiieieieieeenens
CONSIDERAGOES DE PROTECAO DE DADOS
Deciséo do Projeto 1: Devo usar dados de beneficidrios recolhidos por uma fonte exterior? ...............cccuen.... 9
Deciséo do Projeto 2: Como verificar a elegibilidade dos beneficiGrios?..............ccccovvueevevevceeesieeneeenieeneeene, 12
Decisdio do Projeto 3: Devo falar com os beneficidrios nesta fase sobre o tratamento dos seus dados?......... 14
IV. REGISTO DE BENEFICIARIOS .....covrveureerreniressisesssessssesesssessssesssssssssssessesessosessssssessssessossssssssessssessssesssssssssses 14
USO DE DADOS PESSOAIS. ...eeeuveeeteeereesteestessssaesasesssssessesssseesssessnsessssessnsessssessnsesssessssessnsessnsessssessnsessssessssessnssssseesnns 14
CONSIDERAGOES DE PROTEGAD DE DADOS ...eeuvvieureeririesiueesiieesiteesteesiseesiteessseesssesssseesssessssessssesssseesssesssssesssessssessnsesssseess 15
Deciséio do Projeto 1: Como devo verificar a identidade do benefiCiGrio?..............cccuveeevvuveeecvueeeesieeeeeiveaennne 15
Deciséo do Projeto 2: Que outros dados devo recolher dos beneficidrios durante o registo?.......................... 17
Deciséio do Projeto 3: O que devo dizer aos beneficidrios sobre o tratamento dos seus dados?...................... 20
Deciséio do Projeto 4: Devo solicitar aos beneficidrios 0 seu consentimento? ...........cccccvveeeevveeeesirveeeeviveeensnnns 22
V. USO DE FORNECEDORES DE SERVICOS FINANCEIROS.........ccooecertririsisssssnneenssssssssssnnsesssssssssssnnsesssssssssssnnsnans 28
USO DE DADOS PESSOAIS. ...eeeuveeiuteerreeeteesresssseessesssseesssesassesssessnssssssessnsesssssssssssnsessnsessnsessnsessssessnsessssessnsessnssssneesnns 28
CONSIDERAGOES DE PROTEGAQO DE DADOS .....ceeevvtiiiieeeeeeetttiiiieseeeeststnnaeseeesssstanasesesssssssnnasesessssssssnnsessssssssnneseeesssssnnneeees 28
Deciséio do Projeto 1: Devo usar um Fornecedor de Servigos FINANCEIrOS? ..........cccveeeeecvereeeiiieeeesiineseireneenanns 28
Deciséio do Projeto 2: Que tipo de conta devo escolher para a distribuigo monetaria?..............cccceeevuvveennn. 30
Decis@io do Projeto 3: O que deve incluir 0 CONtrato COM 0 FSF?.......uuuimmeiiieeeiieeeeiieeeesteeescieeeesieeesssitea s 31
VI. PARTILHA DE DADOS COM O GOVERNO, OUTRAS ORGANIZACGES HUMANITARIAS E DOADORES ........... 32
USO DE DADOS PESSOAIS. ...eeeuveeeuteerreesteessesssseesssesssseesssesassessssessnsessssessnsessnsssssssssnsessnsessssessnsessnsessnsessssessnsessnsssenessnns
CONSIDERAGOES DE PROTEGAQO DE DADOS .....ceeevitiiiieeeeeeetettiiieseeeeststnnaesesssssstnnasesessssssmnnasesessssssssnneessssssssnneseessssssnnneeees
Decisdo do Projeto 1: Quais dados devo compartilhar com o governo? .............
Deciséio do Projeto 2: Que dados devo compartilhar com outras ONGs?............
Deciséio do Projeto 3: Que dados devo compartilhar com 05 dOGdOres? ..........cceccueeeeevvveeeciieeeesiiieeeesieeennnns 34
VIl. MONITORAMENTO APOS DISTRIBUIGAD .....ccueeveeerererrerersesssesessssessssessssessssssessssessssessssssenssssssssesssssensssensens 35
USO DE DADOS PESSOAIS. ...ceuvteeteerteesteesteesttesseessseesseessseesaseesseesaseessseesaseessseesaseesseesssessnseessessnseesssesssseesaseeenseenne 35
CONSIDERAGOES DE PROTEGAQO DE DADOS .....eevevvtiiiieeeeeeerttinieseeeessstnesesessessstanesesessssssmsnasesessssssssnssessssssssnneseessssssnnnneeees 35
Decisdo do Projeto 1: Quais dados pessoais devo recolher no processo de monitoramento? ......................... 36

Decisdo do Projeto 2: Que dados os beneficidrios podem-me entregar o FSF para monitorar o programa? .. 38
Decisdo do Projeto 3: Que dados dos beneficidrios podem entregar-me o negociador num programa de
OSSISENCIA ALIAVES 0O VOUCHEIS? ...ttt ettt ettt ettt ettt e ste et e e sateebteesata e bteenaneenses 40

VIII. ORIENTAGAO GERAL .....ccoviuruiueniistsessssetstssssssssetasssssssssssssssssssssssatsssssssssstsssssssassessatsssssssnsssssssssssssssssssssnes 40

CONSIDERAGOES DE PROTEGAO DE DADOS
Armazenagem de Dados .......................
Conservagdo e Eliminagéo dos Dados
(00101 ge] (o Xo [ Yol 2T BRSPS PPPPTI

Pagina 2 de 49


file://///Users/arturogarciafernandez/Desktop/WIP/2021%20-%20IFRC%20COVID%20Cash/4.%20Data%20Protection/Orientação%20Prática%20para%20a%20Proteção%20de%20Dados%20na%20Assistência%20Monetária%20através%20de%20Vouchers.docx%23_Toc80111363
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file://///Users/arturogarciafernandez/Desktop/WIP/2021%20-%20IFRC%20COVID%20Cash/4.%20Data%20Protection/Orientação%20Prática%20para%20a%20Proteção%20de%20Dados%20na%20Assistência%20Monetária%20através%20de%20Vouchers.docx%23_Toc80111369
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file://///Users/arturogarciafernandez/Desktop/WIP/2021%20-%20IFRC%20COVID%20Cash/4.%20Data%20Protection/Orientação%20Prática%20para%20a%20Proteção%20de%20Dados%20na%20Assistência%20Monetária%20através%20de%20Vouchers.docx%23_Toc80111376
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|. Introducao

A medida que o Movimento Internacional da Cruz Vermelha e do Crescente Vermelho implementa os
seus compromissos de ampliar a Assisténcia Monetdria e através de Vouchers (AMV), também
aumenta a recolha e o tratamento de dados pessoais, em particular das comunidades vulneraveis que
recebem os servicos. A protecdo de dados ndo é somente um assunto de boa governacao; também
deve gerar confianca. Em tempo de crise, os beneficidrios podem ter prioridades necessarias mais
urgentes para a sua sobrevivéncia e seguranca do que os riscos dos seus dados pessoais fornecidos a
organizacbes assistenciais. Este € um motivo ainda mais importante para os profissionais da
assisténcia monetaria respeitarem e se responsabilizarem pela prote¢ao dos dados dos beneficiarios.
Adicionalmente, outras partes interessadas, tais como doadores, entidades governamentais e outros
socios, terdo maior confianga nos nossos programas de AMV se boas normas e praticas de protecao
de dados forem demostradas.

Publico-Alvo e Objetivo do Documento

A presente orientagdo pratica é destinada aos profissionais da assisténcia monetaria ou aqueles que
geram programas para a integracao dos principios de protecdo de dados na implementacdo da AMV.
Ha muitas referéncias de protecdo de dados uteis disponiveis para os atores humanitarios, incluindo
o Manual sobre Protecdo de Dados na Acdo Humanitdria e as respetivas politicas de Protecdo de
Dados da FICV e do CICV. Enquanto essas referéncias tém uma natureza mais geral ou somente tratam
algumas das questdes que os profissionais da assisténcia monetdria tém de confrontar num nivel
elevado, o presente documento visa traduzir os principios gerais de protecdo de dados numa
orientacdo pratica, aplicavel e especifica das atividades principais no processo da AMV. Esta
orientacdo fornecera consideragdes essenciais sobre a protecdo de dados e orientara os profissionais
da assisténcia monetaria na tomada e implementagdo de decisdes.

Este documento faz referéncia aos processos no Kit de Ferramentas de Assisténcia Monetdria em
Emergéncias (AMeE) e vai complementar o kit de ferramentas até a sua revisdo para incluir
diretamente as consideragdes de prote¢do de dados explicadas neste documento.

IMPORTANTE:

Esta orientagdo deve ser contextualizada pelas Sociedades Nacionais para cumprir os proprios
requisitos; em particular, o cumprimento das suas leis e politicas nacionais de prote¢do de
dados, que podem ser mais estritas do que o padrao de protecao de dados aplicado aqui.

Estrutura do Documento

O préximo capitulo fornecerd uma andlise geral da Prote¢do de Dados para introduzir os leitores aos
principais principios e terminologias que vao ser usados na orientagdo. Sera seguida de um capitulo
para cada um dos cinco processos essenciais da AMV.

Antes da elaboracdo desta orientagao, foi realizada uma andlise do kit de ferramentas de AMeE para
identificar os processos nos quais os dados pessoais dos beneficidrios sdo recolhidos e tratados.
Depois, os processos sdo priorizados em fungdo do nivel de tratamento dos dados pessoais e dos riscos
potenciais. Esta orientacdo focalizard em cinco desses processos prioritarios®:

Direcionamento

Registo dos beneficiarios

Uso de Fornecedores de Servigos Financeiros

Partilha de dados com Governos, outras Organizagdes Humanitarias e Doadores
Monitoramento apds a Distribuicdo

vk wh e

1 Este documento visa ser um documento dindmico, e poderd ser desenvolvido uma orientac3o pratica para
outras areas do kit de ferramentas de AMeE em revisdes subsequentes a medida que adquirimos experiéncia
em protecdo de dados.
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Cada capitulo incluird uma analise geral que descrevera como se utilizam ou tratam os dados pessoais,
com exemplos baseados nas consultas com as Sociedades Nacionais. Sera seguido de um conjunto de
consideracGes de protecdo de dados baseados nas decisdes ou questdes essenciais dos projetos.

Cada consideragdo comec¢a com um quadrad4 qgue destaca uma decisdo ou questdo essencial de um

projeto. Um icone de campainha Q indica quais sdo os principios de protecdo de dados relevantes para
a consideracdo. Depois, um enquadramento da respetiva pergunta do projeto é fornecido para a
incorporacdo da consideragcdo de protecao de dados. Essas consideracdes sdo explicadas de forma
detalhada e acompanhadas por exemplos simplificados para demostrar como aplicar as consideracgdes.

O ultimo capitulo trata as Consideracdes Gerais aplicdveis para todo o ciclo do programa da AMV.

Il. Analise Geral da Protecao de Dados

Tratamento de Dados Pessoais

O gue sdo exatamente os dados pessoais? Os dados pessoais sdo qualquer informacao que possa levar
a identificacdo de uma pessoa viva e singular (a pessoa em causa). Os dados podem ser pessoais,
mesmo que a primeira vista possa parecer que nao estdo vinculados diretamente a uma pessoa, pois
podem levar a identificacdo indiretamente através do uso de informacgdo adicional. Pode parecer
complicado, mas basicamente significa que a protecdao de dados abrange um vasto conjunto de
informacdes, e que o termo “dados pessoais” ndo deve ser interpretado num sentido restrito. No
contexto da AMV, a maioria dos dados recolhidos dos beneficidrios qualificam como dados pessoas,
por exemplo:

o Nomes e dados do contacto;
o Numeros de identificacao;

o Numeros da conta bancaria;
. Dados do emprego;

o Situacdo familiar;

o Estado de saude;

. Endereco ou geolocalizagao;

Pelo contrario, os dados recolhidos para analisar a situagdo a nivel abstrato (por exemplo, informagao
econdmica sobre a regido, etc.) ndo qualificam geralmente como dados pessoais. Esses dados sdo
andénimos, porque ndo tratam de modo algum com informagdo pessoal, ou porque a informagado esta
em forma agregada. Os dados agregados sdo dados criados por meio da sintese e combinag¢do de
dados individualizados. As pessoas singulares ndo sdo identificaveis através dos dados agregados (nem
direta nem indiretamente), que geralmente fornecem uma analise geral através de graficos, tabelas,
estatisticas e informacéao geral sobre grupos de pessoas, ndo sobre pessoas singulares. Exemplos disso
incluem estatisticas sobre tipos de sustento, dimensdo ou renda média dos agregados familiares,
percentagens de danos aos abrigos numa area, ou o cdlculo do cabaz minimo de despesas.

O Tratamento de dados pessoais refere-se essencialmente a qualquer coisa que seja feita com os
dados, como a recolha, conservagao, organizagao, partilha, avaliacao, alteracao, publicacao, registo,
uso, correcdo e até a eliminacdo.

Base Legitima
Todo tratamento de dados pessoais exige uma base legitima (ou legal). Uma base legitima comumente
usada é o consentimento. No entanto, existem vdrias outras bases para legitimar o tratamento de
dados pessoais, incluindo:

e Cumprimento de uma obrigacdo legal;

e Execugdo de um contrato com a pessoa em causa;
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e Uma tarefa no interesse publico;

e Interesse ou interesses vitais de uma pessoa (ameaga a curto prazo para o estado mental
ou fisico);

e Interesse legitimo da entidade (pode ser a FICV, o CICV, a Sociedade Nacional, por
exemplo) que realiza o tratamento dos dados pessoais;

A guestdo da base legitima na qual se baseau, pode ser desafiadora. Mais detalhes sobre a definicao
e as diferencas dessas bases legitimas na Politica da FICV sobre Protecdo de Dados e no Manual sobre
Protecdo de Dados na Acao Humanitaria do CICV e do Centro de Privacidade de Bruxelas.

Para a AMV, é bastante comum usar a base do consentimento. Muitos profissionais da assisténcia
monetaria incluem uma pergunta sobre o consentimento ao inicio de uma pesquisa ou de um
formuldrio de recolha de dados. No entanto, para as emergéncias, essa ndo é necessariamente a
melhor opgdo. Esta questdo explica-se com mais detalhe no capitulo sobre o Registo de Beneficiarios,
com uma arvore de decisdo para ajudar a avaliar se uma ou varias bases legitimas podem ser mais
apropriadas nas circunstancias existentes.

Principios Essenciais na Protecdo de Dados

Ha varios principios de protecdo de dados para considerar no processo de tratamento de dados
pessoais. Embora os nomes possam mudar em fung¢do da politica ou do instrumento internacional, é
geralmente aceite que os principais principios de protecdo de dados sdo: (1.) licitude, lealdade e
transparéncia; (2.) limitacdo da finalidade; (3.) minimizacdo dos dados; (4.) exatidao; (5.) limitacdo da
conservacao; e (6.) integridade e confidencialidade (seguranca). Mais detalhes sobre isso na Politica
da FICV sobre Protecdo de Dados e no Manual sobre Protecao de Dados na Acdo Humanitaria.

No entanto, para efeitos desta orientacdo, vamos focalizar nos principios mais relevantes para a AMV
(indicando que o principio de licitude, ou a “base legitima”, ja foi discutido acima). Com frequéncia, os
principios que devem ser considerados conjuntamente para fazer a andlise de prote¢ao de dados
relevantes sdo discutidos conjuntamente, mesmo que em rigor sejam considerados principios
diferenciados. Por exemplo, na préxima se¢do discutiremos de forma conjunta dois principios
diferenciados, “minimizacao dos dados” e “limitagdo da finalidade”, porque ndo é possivel avaliar
quais sdo os dados necessarios sem fazer uma avaliacdo da ou das finalidades da recolha/tratamento
de dados.

Minimizacao dos Dados, Necessidade e Limitacdo da Finalidade

O principio de minimizagdo dos dados significa “recolher o menos possivel e SOMENTE o necessario”.
Para definir o que é necessario, é importante identificar claramente a finalidade do uso dos respetivos
dados. No contexto da AMV, o tratamento de dados pessoais pode servir a varias finalidades (por
exemplo, comprovacao em relagdo aos critérios de direcionamento, comprovacdo da identidade,
facilitacdo da distribuicdo monetaria, para detetar ou evitar fraudes, e o monitoramento do impacto
do programa). O tratamento de dados pessoais deve ser necessdrio para alcangar a respetiva
finalidade. Antes de recolher a informacao, é essencial compreender qual é a informagdo necessaria
no contexto especifico. Se ndo tem certeza sobre qual é o motivo para recolher um conjunto particular
de dados ou pensa que esses dados podem ser Uteis posteriormente sem um motivo especifico, ou
simplesmente pensa que quanto mais dados sejam recolhidos dos beneficidrios, melhor, é provavel
gue vai recolher mais dados pessoais do estritamente necessdrio. Para identificar claramente quais
sdo os dados necessarios, aconselha-se a revisdo dos principios de minimizacdo dos dados /
necessidade / limitacdo da finalidade. Essas questdes sdo essenciais para a prote¢do de dados e vio
surgir com frequéncia nesta orientacdo. Mais detalhes e exemplos relevantes sdo fornecidos no
capitulo de Direcionamento.

Além disso, os dados pessoais recolhidos para uma finalidade ndo podem simplesmente ser usados
para qualquer outra finalidade. Naturalmente, um conjunto de dados pode ser usado para finalidades
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futuras em certas circunstancias. No entanto, as finalidades futuras devem ser geralmente
“compativeis” com a finalidade original. Essa compatibilidade existe quando as finalidades estdo
estreitamente ligadas, e pode ser presumido que a pessoa em causa ndo se surpreenderia desse uso
secundario. Por exemplo, no final de um programa de AMV, se recebem fundos adicionais que nao
estavam previstos anteriormente. Uma revisao dos dados dos beneficiarios anteriormente recolhidos
para determinar quais sao os beneficidrios que devem receber uma nova assisténcia seria considerada
compativel com a finalidade e a base legitima da anterior recolha de dados pessoais. De outra forma,
se deveria identificar uma base legal apropriada e a pessoa em causa poderia ter de receber
informacdo atualizada sobre o uso subsequente pretendido (ver principio de Transparéncia abaixo).

Transparéncia

A transparéncia vai junto com a lealdade. A ideia é ser abertos e honestos no que diz respeito ao
tratamento dos dados pessoais. Conforme o principio de transparéncia, as pessoas em causa sempre
devem receber certa informacdo essencial sobre o que esta acontecer com os seus dados, incluindo:

e O facto de que os seus dados pessoais estdo a ser tratados e a base para o tratamento;

e Quem fara o tratamento dos dados;

e Com que finalidade ou finalidades os dados est3o a ser tratados;

e Como se devem conservar os dados e por quanto tempo;

e Se se pretende partilhar os seus dados com outra entidade;

e Qs direitos no que diz respeito ao tratamento, como o direito a correcdo e a eliminacdo;

e Dados de contacto ou a quem recorrer se as pessoas em causa tiverem perguntas ou reclamacoes;

A forma na qual essa informacdo se fornece depende do contexto. Se fornecerdo exemplos especificos
ao longo da orientacdo.
Seguranca dos Dados (Confidencialidade, Integridade, Limitagdo da Conservagdo)?

Os dados pessoais devem ser tratados em confidencialidade e com segurancga. Isso pode ser ébvio,
mas o que deve ser feito para garantir a confidencialidade ndo é sempre claro. A lei (ou a politica, se
aplicavel) de protecdo de dados exige a implementagdo de varias medidas de seguranga, como as
restricGes do acesso e a prevencgao da perda dos dados. O objetivo ultimo é evitar viola¢gdes de dados,
o que significa o acesso ndGo autorizado a dados pessoais ou a sua destrui¢éo, perda, alteragdo ou
divulgagdo.

IIl. Direcionamento

Uso de Dados Pessoais

O direcionamento da assisténcia monetdria é estabelecido pelos objetivos do programa em funcdo
das necessidades avaliadas. Alinha as atividades do programa com os beneficiarios especificos através
de critérios de direcionamento definidos, que geralmente incluem indicadores socioeconémicos e de
vulnerabilidade. Vegsecdo M3_3 do kit dgferramentas de AMeEara mais detalhes.

Identificar as I,)e,ﬂ,mr Iden'Flﬂcar Criar lista Comprovar
critérios de mecanismo de

areas mais o o preliminar elegibilidade dos
direcionamento direcionamento .
afetadas beneficidrios

Figura 1: Passos no processo de direcionamento

Os passos gerais no processo de direcionamento mostram-se na Figura 1. Este processo pode basear-
se em dados recolhidos anteriormente para sustentar o estabelecimento de critérios e acelerar a
criacdo da lista preliminar dos beneficiarios elegiveis para a AMV.

Os passos 1 a 3 abrangem as decisOes essenciais de direcionamento de acordo com os objetivos do
programa. Essas decisdes incluem:

%A limitac3o da conservagdo considera-se geralmente um principio diferenciado.
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e Quais as localizagBes geograficas selecionadas para a interveng¢do?

e DistribuicOes globais ou dirigidas?

e Dirigidas a agregados familiares ou a pessoas singulares?

e Quais sdo os critérios de direcionamento que se devem escolher em fun¢do dos elementos
de vulnerabilidade, socioecondmicos, ou especificos do contexto?

e Que mecanismo de direcionamento escolher (mecanismo de direcionamento categorico,
de autodirecionamento ou de direcionamento baseado na comunidade)?

Em geral, os dados pessoais ndo tém um papel significativo nesses trés primeiros passos. As decisoes
baseiam-se na informacdo geral ou em dados agregados das areas afetadas e na populagdo em geral.
Aqui a situacao individual dos potenciais beneficidrios ndo é ainda de interesse, mas sim a situagao global
no terreno e os objetivos do programa.

No entanto, os passos 4 e 5 lidam sim com os dados pessoais, pois os potenciais beneficidrios sao
analisados e comprovados em relacdo aos critérios estabelecidos, e uma lista preliminar de beneficiarios
é criada antes do processo formal de registo de beneficidrios. A lista terd pelo menos os nomes dos
beneficiarios, e o processo de analise ou verificacdo podera ainda conter informacao detalhada sobre os
beneficiarios.

No Passo 4, a lista preliminar desenvolve-se geralmente de acordo com o mecanismo de direcionamento
estabelecido no Passo 3:

e Direcionamento baseado na comunidade — familias vulnerdveis identificadas por lideres e
membros comunitdrios em funcdo dos critérios acordados; os resultados sdo triangulados e
comprovados pela Sociedade Nacional. Por exemplo, solicita-se aos lideres comunitdrios para
identificarem as familias com residéncias completamente destruidas.

e Autodirecionamento — solicita-se as pessoas singulares para fornecerem informagdo sobre elas
mesmas e detalhes ligados aos critérios acordados. Por exemplo, a equipa do programa procura
adultos em situagdao de inseguranga alimentar e fisicamente aptos dispostos a participar num
programa de Dinheiro em troca de Trabalho.

o Direcionamento categdrico — a elegibilidade baseia-se em categorias especificas de
vulnerabilidades (por exemplo, familias chefiadas por criancgas) e potencialmente num bom registo
civil para decidir que pessoas singulares pertencentes a uma categoria especifica devem ser
selecionadas. Por exemplo, solicita-se aos funcionarios governamentais para partilharem uma lista
de membros comunitdrios na pobreza extrema.

Independentemente do mecanismo de direcionamento usado, esse passo baseia-se em dados recolhidos
de diferentes fontes (tais como o governo, comunidades locais, outras organizacdes ou pessoas
singulares). Embora a lista inicial possa ser obtida de outra fonte, o ato de receber essa lista ja qualifica
como uso de dados pessoais. Se nao tiver uma lista inicial disponivel, a Sociedade Nacional pode optar
por ir de porta a porta nas comunidades afetadas para elaborar essa lista solicitando dados pessoais.

No Passo 5, comprova-se a elegibilidade de todas as pessoas nomeadas na lista preliminar. Este processo
pode envolver representantes comunitarios ou lideres locais com conhecimento da populagdo ou que
tenham informacao estruturada através de outros dados ou sistemas (por exemplo, registo civil ou listas
de protecdo social). Nalguns casos, a Sociedade Nacional pode ir de porta a porta para comprovar
diretamente com os beneficidrios que efetivamente sdo elegiveis de acordo com os dados pessoais
fornecidos. O processo dessa comprovacao pode fazer-se em paralelo a criagao da lista inicial de acordo
com o Passo 4. Este processo de verificagdo pode ser similar ao processo de registo de beneficidrios e
pode usar formuldrios de pesquisa e uma base de dados para recolher e gerir dados pessoais
estruturados ou pode fazer-se ad hoc somente com uma caneta e um papel para marcar os critérios
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cumpridos pelo beneficidrio; isso considera-se também dados pessoais.

No final do processo de direcionamento, a lista de beneficidrio verificada pode ser partilhada e
publicada na comunidade (por exemplo, a lista é impressa e publicada num espaco publico para a
comunidade comprovar quem estd incluido na intervencdo). A publicacdo dessa lista qualifica como
uso (tratamento) de dados pessoais, pois envolve tornar dados sob o seu controlo acessiveis a outros
—a todos os membros da comunidade, para que possam avaliar a lista.

Consideracdes de Protecdao de Dados

O processo de direcionamento envolve o tratamento de dados pessoais no estabelecimento da lista
preliminar de beneficidrios e na comprovacgao dessa lista. Esta secdo examinara decisdes essenciais de
projetos no processo de direcionamento e as consideragdes ligadas a protecao de dados. O principio
mais relevante tratado por esta se¢do é a minimizacdo dos dados/necessidade. Todos os outros
principios referem-se ao tratamento dos dados recolhidos, enquanto a minimizacao dos dados e a
necessidade visam a limitar a recolha de dados a partida. Nao recolher os dados que realmente ndo
sejam necessarios para o programa € a forma mais efetiva para aumentar o nivel de protecdo de
dados. Assim, ao estabelecer o programa e antes de recolher qualquer dado sobre os beneficiarios, é
essencial refletir sobre o ciclo de vida do programa e decidir com antecedéncia quais sdo os dados que
serdo necessarios ao longo do programa.

Decisao do Projeto 1: Devo usar dados de beneficidrios recolhidos por uma fonte exterior?

4\ Minimizagdo dos Dados, Necessidade e Seguranga dos Dados

Decisao do Projeto reformulada: Sera que eu preciso dos dados recolhidos por uma fonte exterior e
como posso garantir que os dados do beneficidrio foram recolhidos de forma apropriada?

Na criacdo da lista preliminar de beneficidrios, € comum usar dados dos beneficidrios procedentes de
fontes exteriores, como outras organiza¢des ou o governo. Por isso, a pergunta sobre a decisdo do
projeto pode parecer dbvia e necessaria. No entanto, a pergunta sobre a decisdo do projeto
reformulada aconselha aos profissionais da assisténcia monetaria tomarem uma abordagem matizada
para solicitar e usar dados de fontes exteriores que tenha em considera¢gdo os principios de
minimizacdo dos dados e de seguranca dos dados, em particular quando ndo estiver estabelecido
nenhum acordo de partilha de dados.

Aqui estdo alguns elementos essenciais para considerar quando se contemple o uso de dados de
beneficiarios recolhidos por fontes exteriores (outras organiza¢Ges ndo governamentais, Governo,
etc.):

. Sera que esta organizacgao é fidvel e que eu posso confiar nos seus dados? Se a organizagao
gue oferece os dados ndo é reconhecida, pode ser aconselhdvel perguntar ou investigar como
foram recolhidos os dados e se isso pode ser considerado fiavel. Nesse caso, a questdo ndo é
somente que os dados possam estar incompletos ou ser incorretos, mas também que é
possivel que os dados foram obtidos de forma inapropriada (por exemplo, sem uma base legal
clara ou sem que os beneficiarios tenham sido informados sobre como os dados deles serdo
partilhados com outros, particularmente se os dados sdo muito sensiveis). Em fungdo do
contexto, seria Util perguntar a lideres comunitdrios ou a outras organizagOes ativas na area
se conhecem e confiam nessa organizacao. Também é aconselhavel pedir para a organizagao
fornecer alguma informac3do sobre como foi feita a recolha. E importante saber se os
beneficidrios tém conhecimento que os seus dados podem ser partilhados com outros. O facto
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de outro tiver duvidas se tudo isso foi feito de forma apropriada é um indicador de que pode
ser aconselhavel considerar outras fontes de dados.

. Que dados devo solicitar e aceitar? O facto de outra organizagao ter recolhido uma certa
guantidade ou tipos de dados, ndo significa que vocé deve tomar todos nem a maioria deles.
De novo, é bom refletir nos principios de minimizacado e dados e da necessidade. Depende do
projeto quais dados devem ser solicitados ou aceites. Se a outra organizacdo fornece-lhe mais
dados dos que precisa, é aconselhavel solicitar unicamente aqueles dados, e se sdo fornecidos
dados desnecessarios, elimine esses dados e informe a outra organizacdo para que tenha
conhecimento de quais dados foram utilizados. Recomenda-se também ter precaucdo se o
conjunto de dados contém categorias de dados muito sensiveis, tais como: informacao da
saude, sexual ou religiosa, em particular se esses dados ndo forem diretamente relevantes
para as necessidades do programa. O facto de uma organizacao fornecer livremente esses
tipos de dados com ou sem um acordo formal de partilha de dados pode indicar que as suas
normas de protecdo de dados sdo fracas ou inexistentes. Além disso, os dados recebidos de
entidades externas devem ser tratados de forma responsavel.

O cenario descrito acima ndo envolve contratos de partilha de dados entre as partes e, portanto, o
controlo dos dados torna-se uma consideracdo importante. Para os programas de AMV nos quais a
Sociedade Nacional é um sécio implementador de outra agéncia, a partilha de dados deve ser
acordada entre as entidades envolvidas, sejam externos ou outros, e essas consideracGes podem ser
avaliadas na negociacdo do acordo de partilha de dados. Se, no contexto desses programas
monetarios, estiver preocupado com a protecao de dados no que diz respeito a partilha de dados com
entidades exteriores, deve comunicar as suas preocupac¢des ao diretor ou a equipa legal de sua
Sociedade Nacional e registar os riscos/preocupacdes na matriz de riscos da AMV.

Exemplos:

O critério-alvo é “familias com crian¢as que perderam a sua casa na enchente”.
A equipa da Sociedade Nacional faz um pedido ao governo local para fornecer:

- “Informacgdo relevante” sobre os residentes da drea. Esse pedido é muito amplo, e é provdvel que o

governo forneca mais informagdo do que a necessdria. Esse pedido deve ser restrito.

- “Os nomes e a situagdo familiar de todos os residentes das dreas afetadas”. Esse pedido é mais
especifico, mas ainda amplo demais. As pessoas sem crian¢as ndo fazem parte do alvo. Portanto, é

improvadvel que os seus nomes sejam necessdrios.

- “Somente os nomes dos residentes nas dreas afetadas que tenham criangas”. E provdvel que isso seja

0 necessdrio e suficiente.
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Na sequéncia de um terremoto, a Sociedade Nacional tenta identificar as pessoas que perderam a sua
casa. Uma associagdo da vila mais afetada oferece partilhar uma lista de pessoas que estdo
atualmente sem abrigo devido ao terremoto. A Sociedade Nacional considera essa oferta com ateng¢do.
Entra em contato com o prefeito da vila e pergunta sobre a reputacdo da associagdo. Além disso, entra
em contacto com a associagdo para perguntar sobre o seu procedimento de recolha de dados. A
associagdo explica que informou as pessoas sobre a protegdo de dados e sobre a inten¢éo de partilhar
os dados com outras organizagdes de assisténcia. Os dados recolhidos pela associagdo incluem nomes,
dimensdo da familia, idade das criancas e um numero de telefone. A Sociedade Nacional planeia uma
distribui¢cdo global para todas as familias que perderam a casa. Em consequéncia, decide que, para a
sua intervengdo, somente precisa dos nomes dos beneficidrios e dos numeros de telefone para entrar

em contacto com eles. A equipa assegura-se de receber somente esses dados.
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Decisdo do Projeto 2: Como verificar a elegibilidade dos beneficiarios?

Yy Minimizacdo dos Dados, Necessidade, Confidencialidade

Decisao do Projeto reformulado: De quais dados realmente preciso para verificar a elegibilidade dos
beneficiarios?

7

O objetivo da verificacdo ou a “comprovacdo de elegibilidade” é averiguar se uma pessoa (ou agregado
familiar) realmente cumpre os critérios-alvo. Isto faz-se geralmente no Passo 5 do processo de
direcionamento mencionado acima, onde pode ser necessdrio recolher ou analisar dados ligados ao
beneficidrio. Ao realizar essa verificacdo, é importante nao recolher nem tratar mais dados dos que
sejam necessarios para completar a tarefa (principio de minimizacdo dos dados e da necessidade).
Diferentes métodos podem ser usados para comprovar a elegibilidade, que podem requerer ou tratar
os dados pessoais de forma diferente:

Uso de membros comunitarios para a verificagdo. Nesse método, é possivel ainda nao
consultar diretamente os beneficidrios efetivos. Membros comunitarios com conhecimento
da situacdo ou dos dados pessoais dos beneficidrios podem proporcionar uma lista preliminar
de beneficidrios potencialmente elegiveis. Isto pode ser seguido de uma comprovagdao mais
formal durante o processo de registo de beneficiarios. Com esse método, é importante que a
privacidade dos beneficidrios seja protegida, em particular se o método se realiza num
contexto publico (ou seja, com outros membros da comunidade) e dado que os beneficiarios
efetivos ndo podem se opor a partilha de informacao que outras entidades ja conhecem sobre
eles. As perguntas dos lideres comunitarios sobre os dados dos beneficidrios devem ser
minimizadas e as perguntas sensiveis devem ser evitadas num contexto publico. Se quaisquer
informaces que poderiam ser consideradas sensiveis sdo necessarias para o programa, é
preciso tentar recolher essas informagdes unicamente num contexto privado, por exemplo
numa comprovacdo de porta a porta.

Comprovacao de porta a porta. Antes de visitar o agregado familiar beneficidrio para
comprovar a sua elegibilidade, é importante identificar quais dados sdo absolutamente
necessarios para esse fim, respeitando o principio da minimizagao dos dados e da necessidade.
J4 que o esforgo de ir de porta a porta pode ser elevado, pode existir a tendéncia a solicitar
mais informacdGes das estritamente necessarias, a fim de evitar ter de repetir a visita. Portanto,
é essencial a preparagdo no tocante ao ambito e a finalidade do programa, para solicitar
somente o minimo necessario para a verificacdo. Se ndo tiver certeza se uma certa informacao
deve ser solicitada, pergunte-se o seguinte: que impacto vai ter a informacgdo na decisdo de
visar o beneficidrio individual? Se ndo tiver certeza, é possivel que ndo seja necessaria.

Publicagdo da lista preliminar de beneficiarios. Como parte do Passo 4 ou apds o Passo 5 do
processo de direcionamento indicado acima, a lista preliminar de beneficidrios é
compartilhada e publicada num espaco publico (tal como um saldo comunitario). Faz-se isso a
fim de gerar transparéncia e informar a comunidade sobre quem foi selecionado de acordo
com os critérios de direcionamento acordados. Isso também oferece a oportunidade para
aqueles que nao estejam na lista, mas cumprem os requisitos de direcionamento de serem
incluidos no programa. Essa lista contém dados pessoais e, portanto, é importante minimizar
quais dados sdao compartilhados publicamente. Geralmente, é suficiente com os nomes e a
localizagdo geral, e ndo é necessario publicar os detalhes e dados usados na comprovacdo do
direcionamento. Contudo, sabendo que a lista de nomes é ligada a alguns critérios definidos
(mesmo que os detalhes de quais critérios sdo cumpridos ou ndo sejam mostrados), indica ao
publico em geral algum elemento sobre as pessoas na lista que pode ser problematico para a
privacidade deles. O facto de isso ser problematico ou ndo do ponto de vista da protegao de
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dados depende do contexto. Numa vila pequena na qual de qualquer forma as condi¢des de
vida de todos os residentes sdo de conhecimento geral, (quer dizer, que todo o mundo sabe
se as pessoas tém ou nao as caracteristicas correspondentes aos critérios do direcionamento),
a publicacdo da lista pode nao ser tdo problemdtica em termos de privacidade. Pelo contrario,
num contexto no qual os beneficiarios vivem em relativa anonimidade, a publicacdo da lista
pode ser um problema. E provével que a divulgacdo de informagdes ndo conhecidas de forma
publica anteriormente entre em conflito com o principio de confidencialidade. Portanto, é
aconselhdvel considerar atenciosamente o contexto antes de decidir se a lista deve ser
publicada ou nao.

Além disso, apds a verificagdo ou o processo de comprovacgao de elegibilidade, os dados daqueles que
ndo forem considerados elegiveis devem ser tratados de forma responsavel (por exemplo, devem ser
arquivados de forma segura se existem requisitos de auditoria, uma lista simplificada deve ser
conservada, a fim de evitar uma nova verificagdo, ou eliminada se ja ndo for necessaria). Mais detalhes
disso no capitulo de Orientacdo Geral.

Exemplos de necessidade e de minimizagdo nas comprovagdes de elegibilidade:

No contexto de um programa, o critério de direcionamento é “familias que cuidam de pessoas com
incapacidade”. Para a comprovacgdo da elegibilidade, é necessdrio saber se realmente hd membros com
incapacidade que estdio a morar no agregado familiar. Pode ser relevante conhecer o tipo de incapacidade
que tém. Ao verificar os factos, isto serd revelado durante a visita a casa, por exemplo. Contudo,

provavelmente ndo seja necessdrio consultar os registos médicos para comprovar a incapacidade, e isso

poderia revelar dados pessoais sensiveis que ndo sejam relevantes para o programa.

Os lideres comunitdrios sugerem visar como as mais vulnerdveis as mdes solteiras com pelo menos trés
criangas e sem renda, e uma lista preliminar é criada de acordo com esse critério. As informagées
fornecidas pelos lideres comunitdrios sdo verificadas nas visitas as casas, nas quais a beneficidria é
identificada e perguntada sobre as idades de todos os membros da familia. Para verificar a renda, pode
ser necessdrio perguntar sobre as fontes de renda da beneficidria. No entanto, provavelmente ndo
seria necessdrio recolher informagées adicionais, tais como a idade ou a filiagdo religiosa, pois isso
ndo vai influir na decisGo de visar essa beneficidria. Também ndo é necessdrio perguntar sobre

anteriores empregadores nem solicitar extratos bancdrios para determinar o nivel de renda.

No contexto de uma resposta a fome, o critério-alvo para o programa monetdrio é “familias chefiadas
por criangas com inseguran¢a alimentar”. Na comprovagdo de elegibilidade, e improvdvel que seja
necessdrio perguntar sobre o nivel educativo das criangas. O nivel educativo ndo vai influir na

comprovacdo de elegibilidade nem na quantidade da subvengdo monetdria.

Nota: Na recolha de dados e em qualquer tratamento de dados, é importante lembrar que os dados
pessoais devem ser tratados com seguranca. Independentemente de se os dados forem recolhidos em
papel, através de uma aplicagdo mdvel ou de outros meios, é preciso garantir que os dados sé sdo
acessiveis para aqueles que estritamente precisem desse acesso. A seguranca dos dados deve ser
considerada em todas as fases, incluindo na sua eliminagao, a fim de garantir que ndo possa ser
recuperado. Mais detalhes disto no capitulo de Orientacdo Geral.
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Decisao do Projeto 3: Devo falar com os beneficidrios nesta fase sobre o tratamento dos seus

dados?
4\ Transparéncia

Decisao do Projeto reformulada: Como posso garantir que os beneficidrios tém acesso a informacado
relativa ao tratamento dos seus dados?

Um principio importante da protecao de dados é a Transparéncia. No contexto da comprovacgao de
elegibilidade, a recolha de informacdo pode ser menos formal do que o registo dos beneficidrios. No
entanto, é importante os beneficiarios saberem o que estd ocorrer com as informagbes que
compartilham consigo. Mais detalhes sobre como informar aos beneficidrios sdo fornecidos no
capitulo de Registo de Beneficidrios, mas é bom cumprir com as seguintes normas quando fizer a
verificacdo ou as comprovacdes de elegibilidade. Aqui alguns elementos sobre os quais informar o
beneficiario:

. Onde conseguiu as informagdes principais sobre eles (por exemplo, através de
membros comunitarios, uma lista governamental, outras organizagdes?);
. O motivo pelo qual realiza a comprovacao de elegibilidade;
. O facto de que os dados inexatos podem ser corrigidos em qualquer momento;
. O facto de que é possivel que vocé compartilhe os dados fornecidos com outras institui¢cdes

e com que finalidade (se for o caso);

IV. Registo de Beneficiarios

Uso de Dados Pessoais

P . Comprovacao formalizada
Identificagcdo de beneficiarios de elegibilidade

REGISTO DE
BENEFICIARIOS

Preparagao para a distribuigcao
monetaria (estabelecer
formulario de autenticacao)

Prevencgao da fraude e
da duplicagao

Figura 2: Finalidades para a realiza¢do do Registo de Beneficidrios

O processo de registar formalmente os beneficidrios ocorre geralmente apds a criagdo de uma lista de
beneficidrios elegiveis (ver secdo M4_4 do kit de ferramentas de AMeE para mais detalhes). Isto
envolve a recolha de dados pessoais e a gestdao desses dados para a distribuicdo e o monitoramento
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do programa. A Figura 2 mostra as finalidades comuns do registo de beneficiarios e os exemplos abaixo
exemplificam o uso dos dados pessoais:

. Identificacdo. No inicio do processo de registo, solicita-se geralmente ao chefe de
familia para mostrar uma identificacdo (por exemplo, carta de conducdo, identificacdo
fiscal ou de votagdo) para garantir que é a pessoa incluida na lista de beneficidrios.
Essas identificacdes contém o nome, a data de nascimento e outros dados pessoais
que podem ser recolhidos no registo. Pode-se pedir ao beneficidrio para fornecer
dados biométricos (tais como a impressao digital) para uma sélida autenticacdo e a
fim de garantir que sejam registados multiplas vezes. Os dados biométricos sdo
considerados dados pessoais e podem ser sensiveis.

. Verificagdao formal da elegibilidade. Fazem-se perguntas ao beneficiario relativas aos
critérios de direcionamento se o processo de verificacdo nao for feito formalmente
antes, e se existir a possibilidade dos dados tiverem mudado desde que o
direcionamento foi feito, a fim de comprovar antes do desembolso monetario que o
beneficidrio é ainda elegivel.

o Preparagao da distribuicao monetaria. Quando for aplicavel, pede-se ao beneficiario
a informacdo Know Your Customer (KYC) ou outras informacgGes solicitadas pelo
fornecedor de servigos financeiros (FSF) para a distribuicdo monetaria (por exemplo,
um numero moével para o dinheiro mével ou os dados da conta bancaria).

o Estabelecer a forma de autenticacdo. Um cartdo de beneficidrio da Cruz Vermelha é
fornecido ao beneficidrio com uma fotografia e um identificador Unico que podera
mostrar ao fornecedor de servicos financeiros como prova de que é elegivel e foi
registado. Isto é particularmente util quando ndo existem identificacdes oficiais
disponiveis.

. Prevencao da fraude e da duplicagao. Para prevenir a fraude e a duplicagao, pode-se
pedir ao beneficiario que fornega dados pessoais relativos aos membros da familia ou
dados biométricos.

Consideragdes de Protecdao de Dados

O processo de registo de beneficidrios envolve a recolha e o tratamento dos dados pessoais em fungdo
das finalidades comuns descritas acima. Esta seccdo trata sobre as decisGes essenciais do projeto no
processo de registo e as consideragdes relativas a protecdo de dados.

Decisdo do Projeto 1: Como devo verificar a identidade do beneficiario?

ﬁ Minimizacao de Dados, Necessidade

Decisao do Projeto reformulada: Que mecanismo de verificagdo é efetivo e interfere o menos possivel
com os interesses (incluindo a privacidade) dos beneficidrios?

Para comprovar a identidade das pessoas que comparecerem ao registo, é preciso um identificador
Unico. Os identificadores Unicos podem ser em papel (carta de conducgdo, cartdo de identificacdo
nacional, etc.) ou biométricos (impressao digital, leitura da iris, etc.). Ao considerar qual das opg¢Ges
usar, alguns aspectos operacionais devem ser considerados, mas a protecdo de dados também.
Nalguns contextos, solicitar cartées de identificagdo quando maioritariamente uma comunidade ndo
tem esses documentos pode ndo ser muito util. Em outros contextos, a recolha de dados biométricos
pode parecer a maneira mais eficiente e a Unica de evitar a fraude. Numa perspetiva de protecdo de
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dados, é importante considerar que alguns dados sdao mais sensiveis do que outros. Sempre que for
possivel, o objetivo é recolher os dados menos sensiveis.

Identificacdo em papel

Em muitas areas, a forma mais simples e comum é solicitar uma identificacdo, como um cartdo de
identificacdo nacional expedido pelo governo ou um passaporte. Solicitar esses identificadores nao
representa um risco elevado numa perspetiva de protecao de dados, ja que esses documentos servem
exatamente para a finalidade de identificar o titular. O facto de se for necessario digitalizar ou copiar
e arquivar a identificacdo de cada beneficiario é uma questao aparte. Aos efeitos da identificacdo, com
frequéncia é suficiente solicitar ao beneficiario para apresentar a identificacdo no registo e registar o
numero de identificacdo Unico. Pode marcar o quadrado de que a identidade foi comprovada sem
conservar uma coépia integra da identificacdo. Identificacdes alternativas ou documentos tais como
uma carta de condugdo, certiddo de nascimento, certiddo de batismo ou faturas de eletricidade,
podem ser aceites em vez de uma identificagdo nacional se houver muitas pessoas na comunidade
gue ndo possuem essa identificacdo. Na recolha desses documentos, de novo recomenda-se recolher
os menos dados possiveis para verificar a identidade. No contexto da protecdo de dados, mais ndo é
sempre melhor. Além disso, recomenda-se ndo solicitar documentacao que contenha dados sensiveis
(tais como documentos relativos a salide). Também, tal como foi discutido, pode nao ser necessario
conservar copias desses documentos.

Dados biométricos

Os dados biométricos sdo dados relativos as caracteristicas fisiolégicas ou comportamentais de uma
pessoas reconhecidas por meios tecnoldgicos. Exemplos tipicos disto sdo impressGes digitais,
digitalizagcdo da iris, digitalizacdo das veias das maos e reconhecimento facial e da voz. Esses dados sdo
considerados muito sensiveis, ja que sdo muito pessoais e ndo é uma coisa que possa simplesmente
ser substituida se estiver em risco e, portanto, merecem um maior nivel de prote¢dao. Nalguns casos,
os dados biométricos estdo sujeitos a restri¢cdes legais, incluindo a limitagdo ou proibi¢do de uso. O
motivo principal para isso é o potencial uso indevido desses dados:

o Aplicagao da lei ou seguranga. Os dados biométricos podem ser muito interessantes
para os atores da aplicagdo da lei ou da seguranca, ja que ndo podem ser alterados.
Ao recolher esses dados no contexto de um projeto, pode estar exposto a pressao de
outras partes para divulgar esses dados com outros fins.

o Usurpacao da identidade. Os dados biométricos também sdo mais suscetiveis de
serem hackeados para efeitos de usurpagao da identidade, porque sdo Unicos e nao
podem ser alterados.

. Fonte de informagdo no futuro. E possivel que, no futuro, os dados biométricos
recolhidos hoje possam ser usados para saber muito mais sobre uma pessoa do que é
possivel atualmente. Novas solu¢des tecnoldgicas podem ser capazes de obter mais
informacao deles, como informagdo genética.

Consequentemente, a recolha de dados biométricos® representa um elevado risco e deve ser
considerado o ultimo recurso. A recolha desses dados deve ser avaliado para determinar se realmente
é absolutamente necessdrio, ou se uma solugdo alternativa pode ser usada. O contexto do projeto,
assim como a responsabilidade e capacidade da organizacdo para proteger esses dados
cuidadosamente, devem ser considerados. Mesmo que os dados biométricos parecam a melhor forma
de comprovar a identidade das pessoas e evitar a fraude, os riscos potenciais para os beneficiarios
devem ser avaliados. Especialmente se for provavel que outras partes interessadas possam reclamar

3 para mais informacdo, ver o capitulo sobre Dados Biométricos do Manual sobre Protecdo de dados, assim
como a politica sobre dados biométricos do CICV.
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esses dados para os seus proprios fins, esse risco poderia ultrapassar as vantagens praticas dos dados
biométricos. Além disso, na recolha de dados biométricos, as consideracdes sobre a sua conservacgao
segura sao até mais importantes (ver Capitulo da Orienta¢do Geral).

Além disso, deve lembrar-se o direito de receber informacdo (transparéncia). Essas informacbes
devem ser apresentadas de uma forma em que possam ser compreendidas pelas pessoas. O
conhecimento e/ou a consciéncia gerais dos dados biométricos podem ser insuficientes para permitir
gue as pessoas possam compreender os riscos associados a este tratamento (deve-se salientar que as
alternativas ao registo de dados biométricos sempre devem ser consideradas, ver Decisdo do Projeto
3 abaixo).

Exemplo:

Vdrias dreas geogrdficas foram afetadas por uma pandemia que resultou numa perda de sustentos
de vida. Uma interveng¢do monetdria foi decidida para uma comunidade urbana bem desenvolvida e
para uma comunidade rural remota. Para o registo, solicitou-se aos chefes das familias afetadas no
contexto urbano que apresentaram uma forma de identificacdo de uma lista de formuldrios e
documentos vdlidos para demostrar a sua identidade. Para a comunidade rural, solicitou-se aos chefes
das familias que apresentaram uma certiddo do lider/chefe da vila, pois carecem de identificacées
oficiais. Entregou-se entdio aos beneficidrios da drea rural um cartdo de identificagdo tempordrio
expedido pela Sociedade Nacional para exibirem ao fornecedor de servigcos financeiros quando
reclamarem o dinheiro. Nos dois casos, a recolha de dados biométricos para a identificacdo foi evitada,
e outros meios de deteg¢do da fraude e duplicagcdo foram usados, tais como a comprovagdo dos nomes e
das idades dos membros da familia e a expedigcdo de um cupéo de um sé uso com um cddigo de barras

unico que foi digitalizado apds receberem o dinheiro para indicar que jd receberam a sua subvengdo.

Decisdo do Projeto 2: Que outros dados devo recolher dos beneficidrios durante o registo?

4~ Minimizacdo de Dados, Necessidade

Decisao do Projeto reformulada: Que outros dados dos beneficidrios sdo essenciais para o programa?

Além de recolher os dados para estabelecer a identificacdo, ha outros tipos de dados recolhidos
durante o registo para outros fins mencionados acima. Para esses efeitos, é importante considerar
quais dados sdo absolutamente necessarios. Tente fazer-se a seguinte pergunta: Para que preciso usar
essa informacdo e é isso essencial para o meu programa? Se nao tiver certeza ou se pensar que pode
cumprir essa finalidade com outros dados ou de outras formas, deve considerar a opgao de nao
recolher esses dados. As vezes existe uma tendéncia a recolher mais dados dos necessarios porque
pensamos que podem ser Uteis posteriormente ou porque essa informagdo sempre é recolhida, ou
porque precisamos dela na nossa base de dados. A criagdo da base de dados ndo é um motivo
justificado para recolher informagdes. Pelo contrario, cada elemento dos dados pessoais nessa base
de dados deve estar ali por uma razao especifica, para alguma coisa bem definida e essencial para o
programa.

Uso de modelos padronizados

O uso de modelos padronizados é muito comum e util no registo, pois acelera a recolha de dados, ja

que tipos de dados comumente usados foram identificados. No entanto, esses modelos tendem a
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abranger uma vasta gama de dados porque pretendem ser um questiondrio Unico valido para todos
0s casos. Porém, numa emergéncia, esses modelos podem ser usados tal como se encontram, em vez
de serem analisados para determinar quais dados sdo relevantes e essenciais no atual programa que
estd a ser implementado. A recolha de respostas a essas perguntas irrelevantes entraria em conflito
com o principio de minimizacao dos dados e de necessidade. Isso nao significa que esses modelos nao
devem ser usados, mas sim que os modelos devem ser analisados e adaptados para cada intervencao.
A adaptacdo ndo quer dizer voltar a criar novos formuldrios a cada vez, mas que o mesmo modelo
pode ser usado, porém as perguntas que ndo sejam necessarias devem ser eludidas (ou seja, ndo ser
realizadas se as perguntas se fazem oralmente). Nos arquivos Excel, certas colunas ou filas podem ser
ocultadas; no modelo de papel, algumas sec¢des podem ser apagadas ou eliminadas; e no formato
digital, os campos podem ser marcados como ndo necessarios* ou ocultados. Os membros da equipa
que fazem a recolha de dados devem ser informados do principio de minimizacdao de dados, para eles
entenderem por que certas perguntas devem ser eludidas de forma voluntaria.

Exemplos:
Num programa monetdrio visando “familias que perderam o seu sustento”. No dia do registo, pede-se

para os beneficidrios preencherem o modelo padronizado expedido pela Sociedade Nacional. A equipa
tinha analisado o modelo com antecedéncia e decidiu que as familias deviam responder todas as
perguntas do modelo relativas a sua situagdo econdmica. No entanto, a equipa eliminou as perguntas
relativas ao estado de saude dos membros da familia. Essa informag¢do ndo serd fornecida, porque
nesse programa as familias recebem a mesma assisténcia monetdria, estejam sds ou doentes.

A Sociedade Nacional estd a responder a uma emergéncia de seca. Também tem um importante
programa de doag¢do de sangue. A equipa estd a usar um modelo padronizado que inclui perguntas
relativas ao tipo de sangue dos beneficidrios. Jd que essa informagdo ndo é diretamente relevante para
a resposta a emergéncia da seca que estdo a elaborar, decidiram ndo solicitar essa informagdo aos
beneficidrios, e os voluntdrios que estdo a fazer a recolha de dados foram informados do motivo. De
forma alternativa, poderia ser explicado que os beneficidrios podem fornecer opcionalmente a
informagdo sobre o seu tipo de sangue se desejarem participar na campanha de doagdo de sangue,

mas que essa participacdo ndo afetaria a assisténcia proporcionada.

O seguinte mostra diferentes finalidades para a recolha de dados e as considera¢des essenciais de
protecdo de dados:

4 Note-se a distin¢do entre os dados marcados como “ndo necessarios”, que ndo devem ser perguntados no caso
em que a pergunta deva ser respondida para continuar num questionario digital, e os dados marcados como
“opcionais”, onde a pergunta é feita e é o entrevistado quem se decide responder ou ndo. As perguntas opcionais
devem ser reconsideradas de um ponto de vista de prote¢do de dados. Em primeiro lugar, as informagdes nao
necessarias ndo devem ser recolhidas. Mesmo que os dados sejam recolhidos de forma voluntdria, o principio
da minimizacdo de dados é aplicavel. Em segundo lugar, as perguntas opcionais inibem as pessoas a fornecerem
informacado, e isso pode criar a impressdo de que tém mais oportunidades de obter assisténcia se fornecerem
mais informagdes. Por ultimo, quando a informagdo seja proporcionada mesmo que ndo seja diretamente
necessaria para o projeto, deve-se considerar se existe uma base legitima para tratar esses dados. Deve lembrar-
se também que deve ser explicado claramente aos beneficidrios quando estd a ser solicitada informacado
“opcional” e deve ficar claro que o fornecimento dessa informacgao ndo afetara a assisténcia proporcionada.
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Verificagcdao formal da elegibilidade

Embora somente beneficidrios elegiveis sejam invitados a se registar, é possivel que a verificacdo
realizada durante o processo de direcionamento nao fosse suficientemente formal ou que a situagdo
tiver mudado, e que seja necessario verificar de novo a elegibilidade durante o processo de registo.
Aqui, deverdo ser recolhidos dados relativos aos critérios acordados de direcionamento. As
consideragGes relativas a isto foram discutidas anteriormente no capitulo sobre Direcionamento.
Essas considera¢Oes sdo aplicdveis durante o processo de registo, em particular a pergunta de se
certas informag0Oes teriam um impacto sobre a decisdo de visar uma pessoa. Se esse for o caso, essa
informacgao pode ser recolhida. Caso contrario, ndo existe motivo para fazé-lo.

Nas distribuicdes globais nas quais ndo existem critérios especificos de direcionamento porque todas
as pessoas da drea precisam de assisténcia, a recolha de dados de elegibilidade pode nao ser
necessdria, a menos que sejam requeridos para saber que as pessoas sdo da darea afetada ou
estabelecer a autenticacdo para receber assisténcia. O processo de registo neste caso, ndo requer
perguntar sobre os indicadores de vulnerabilidade, nem outras questdes tipicamente usadas para
estabelecer a elegibilidade. Também pode ndo ser necessario fazer perguntas para recolher dados
demograficos usuais (tais como idade, género ou dimensdo da familia), a menos que tenham uma
finalidade relevante, pois esses dados ndo sdo usados para visar os beneficiarios.

Realizagdo da distribuicio monetaria

Quais dados sdo requeridos para permitir a distribuicdo monetarios aos beneficidrios depende do
método de distribuicdo escolhido. Para a entrega de dinheiro em envelopes, os principais dados para
recolher podem estar limitados a informacao de identidade bdsica e de autenticacdo para ser usada
durante a distribuicdo. Quando fornecedores de servicos financeiros (FSF) forem usados, mais dados
podem ser necessarios, incluindo os dados Know Your Customer (KYC) requeridos por lei para os FSFs
distribuirem o dinheiro. Detalhes sobre a recolha de dados para o seu uso pelos FSFs serdo discutidos
de forma mais pormenorizada no seguinte capitulo. Durante o registo, é importante considerar de
forma critica o que é necessario e requerido para permitir a distribuicdo monetaria (por exemplo,
numeros maoveis para receber o dinheiro movel).

Evitacdo da fraude e da duplicagao

A fim de evitar a fraude e a duplicacdo de pagamentos, pode ser necessario recolher informacgdes
adicionais para triangular a informacdo basica do agregado familiar: por exemplo, recolher os nomes,
idades e género de todos os membros da familia e realizar uma comprovagao de se qualquer um deles
tiver tentado se registar como um agregado familiar separado. Também, para os programas que
dependem do tamanho do agregado familiar para determinar a quantia monetdrio a desembolsar,
pode ser necessaria a comprovagdo detalhada dos agregados familiares (por exemplo, através de
cartbes familiares expedidos pelo governo). Nesses casos, é importante refletir no contexto real para
avaliar o risco, e depois assegurar-se de que a recolha e o tratamento de dados sdo apropriados para
o nivel de risco avaliado, em vez de recolher esses dados de uma maneira padronizada.

Exemplos:
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O programa monetdrio foi estabelecido para responder a um calor extremo que causou incéndios
numa pequena vila. O critério-alvo (familias que perderam a casa) abrange quase todas as familias da
vila. Os nomes dos chefes dessas familias sdo indicados e confirmados pelos lideres comunitdrios. No
dia de registo, pede-se para os chefes das familias se identificarem. A equipa decide que ndo vai
recolher dados relativos aos membros da familia. O risco de fraude néo é muito elevado, pois a maioria
de familias véo receber assisténcia e os chefes das familias foram claramente identificados e registados
em colaboragcdo com a comunidade. Consequentemente, é improvdvel que outros membros das
familias ou pessoas de outras vilas possam reclamar assisténcia de forma fraudulenta.
Um programa monetdrio foi estabelecido para responder uma situa¢do de inseguran¢a alimentar
numa pequena comunidade, visando familias chefiadas por mulheres. A subveng¢Go monetdria é
relativa ao tamanho da familia para satisfazer as suas necessidades. A equipa do programa decide que
vai recolher o numero do agregado familiar, pois é necessdrio para o cdlculo da subvengdo, mas que
provavelmente ndo seja necessdrio recolher informagdo adicional sobre os membros individuais da
familia. Sendo uma comunidade pequena, é improvdvel que as pessoas tentem indicar numeros
maiores para o tamanho do agregado familiar, pois outros membros da comunidade provavelmente
conhecem esse dado e podem informar da discrepdncia.
O mesmo programa monetdrio foi implantado nas comunidades maiores e mais dispersas. As
subvengées monetdrias sGo maiores devido aos ajustes do custo da vida. Houve informagdes de
aumento artificial do tamanho dos agregados familiares em anteriores programas geridos por outras
ONGs. A andlise da equipa do programa indicou um risco elevado de fraude potencial e decidiu recolher
informagdes adicionais sobre os membros das familias (nome, idade, género, grau de filiagdo). Dados

adicionais foram usados para comprovar duplicados na lista de beneficidrios registados.

Nota: Para os programas que usam autodirecionamento ou autoregisto, onde os beneficidrios se
candidatam de acordo com critérios de direcionamento publicados, é importante indicar que
também sdo recolhidos dados para aqueles que ndo cumprem a elegibilidade. Recomenda-se
assegurar que, quando seja dbvio que a pessoa ndo é elegivel, os seus dados sejam eliminados ou
arquivados para impedir novas tentativas de registo (conforme necessario). Se for necessaria uma
verificacdo complementar, os dados deverdo ser conservados por um tempo limitado até que o
processo de verificacdo seja realizado e, se o solicitante ndo for elegivel, devera ser informado e os
seus dados deverdo ser eliminados em conformidade. Ver o capitulo de Consideracbes gerais no
tocante a conservacdo de dados das pessoas ndo beneficiarias. Além disso, é importante assegurar-
se que os critérios de direcionamento publicados sejam reduzidos e detalhados, a fim de limitar o
numero de solicitantes nao elegiveis.

Decisao do Projeto 3: O que devo dizer aos beneficidrios sobre o tratamento dos seus dados?

N A .
A\ Transparéncia

Decisao do Projeto reformulada: Como posso garantir que os beneficidrios tenham acesso a
informacao relativa ao tratamento dos seus dados?

O principio de prote¢do de dados da Transparéncia significa que os beneficiarios, como pessoas em
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causa, devem receber uma comunicacgao clara sobre o motivo pelo qual os dados deles sao recolhidos
e como esses dados estdo a ser tratados. Isto inclui a finalidade da recolha, a conservagao, a potencial
partilha de dados, os direitos dos beneficidrios, etc. Informar ao beneficidrio sobre todo isto pode
ser desafiante nalgumas situagées, em particular nas emergéncias onde o tempo estd limitado. Além
disso, quando os beneficidrios tém necessidades mais urgentes do que a protecao de dados, podem
nao ter tanto interesse em conhecer esses detalhes ou em entender o seu significado. Contudo, tém
direito a receber essa informacao.

Uma boa abordagem é proporcionar aos beneficidrios alguma informagdo bdsica e um contacto ao
qual acudir se quiserem saber mais. Isto deve ser incluido no plano de Engajamento Comunitdrio e
Responsabilizacdo do programa (ver Médulo M4_2 do kit de ferramentas de AMeE). A informacdo
basica pode ser fornecida durante a reunido com as comunidades para explicar o programa e pode ser
repetida durante o processo de registo de beneficiarios. A Sociedade Nacional também pode preparar,
imprimir e compartilhar um aviso geral de privacidade, junto com os detalhes do programa (ver
modelo do Aviso de Privacidade na secdo de referéncias). Os beneficiarios podem consultar esse aviso
e, se for necessario, entrar em contato com a Sociedade Nacional para obter mais informac&es quando
precisarem. O elemento fundamental é que os beneficiarios possam entrar em contacto com alguém
através de uma linha de atendimento telefénico ou presencial.

Ao fornecer informacgdes sobre o tratamento de dados, é importante a empatia e perguntar-se: Quais
as informacGes preciso saber antes de fornecer os meus dados pessoais? As informacdes bdasicas
comuns sdo indicadas abaixo. Essas informacdes devem ser apresentadas claramente, de uma maneira
simples de compreender e na lingua ou linguas apropriadas.

o Finalidade da recolha de dados no dia de registo. Consultar as finalidades estabelecidas para
0 seu programa algumas finalidades comuns discutidas anteriormente incluem a necessidade
de provar aidentidade, a comprovacdo da elegibilidade, a realizagdo da distribuicdo monetaria
ou a evitagdo da fraude e da duplicagdo. Os beneficidrios precisam saber esses motivos e o
motivo pelo qual alguns dados sdo necessarios para esses fins; isso ajuda-lhes a compreender
0 que estd a acontecer.

. Se foram recolhidos dados sobre eles de outros (por exemplo, outras ONGs, lideres
comunitarios, governo). Frequentemente recebem-se informagbes dos beneficidrios de
outras fontes antes de entrar em contato com eles diretamente. E importante para os
beneficidrios saberem onde foi obtida a informagdo pessoal deles, para que possam ter
confianga em que os seus dados estdo a ser usados com responsabilidade.

o Como corrigir dados inexatos. Para os beneficidrios é tranquilizador saber que podem corrigir
dados imprecisos em qualquer momento. Ocorrem erros, em especial quando as ag¢des se
realizam de forma precipitada numa emergéncia, tanto por parte da equipa do programa que
faz a recolha de dados quanto pelo beneficiario que fornece os dados iniciais. Se for
descoberto que a informacdo é incorreta, o beneficiario deve poder solicitar a corregao.

. Como expressar preocupagdes ou apresentar queixas. Os beneficidrios devem saber que
podem expressar as suas preocupacdes sobre o tratamento dos seus dados. E importante que
eles saibam isso, pois Ihes dd um senso de controlo. Podem querer opor ao tratamento de
dados ou reclamar sobre ele. Se for o caso, devem saber aonde ir e com quem podem falar
sobre suas preocupacdes e opgoes. Isso deve ser parte do feedback e do mecanismo de
reclamacgdo do programa (ver Médulo M4_2 5 do kit de ferramentas de AMeE).

. Intencdao de compartilhar dados. Se souber que vai compartilhar os dados recolhidos com
outros grupos ou instituicdes (tais como outras ONGs, FSFs, governo), o beneficiario deve
saber disso e o motivo pelo qual é necessario compartilhar os dados. Afinal, o beneficiario
fornece essa informacdo consigo e confia em que ird manter a seguranca da mesma.
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Nalguns contextos, o beneficidario pode ndo querer que alguns tipos de informacdo sejam
compartilhados com outras entidades devido a motivos de sensibilidade ou seguranca. Pode ser
util a realizacdo de uma due diligence sobre essas instituicdes, para poder comunicar a sua
fiabilidade em termos do tratamento de dados de beneficiarios. Além disso, se os beneficiarios
detetarem um potencial uso indevido de suas informagdes porque foram compartilhadas com
entidades externas, devem ser animados a informar a Sociedade Nacional através do servico de
assisténcia ou por meio de contacto direto para essas questoes.

Além da informacdo basica mencionada acima, seria bom preparar detalhes adicionais sobre o
tratamento de dados para possiveis novas perguntas dos beneficiarios. As outras informagGes que os
beneficidrios devem receber (em funcdo do contexto) incluem:

o Conservacao dos dados e medidas de seguranca;

o Periodo de conservacdo previsto para os dados;

o Base legitima para o tratamento;

o Quaisquer informacgdes adicionais sobre a finalidade ou o tratamento posterior;
. Quaisquer informacgdes adicionais sobre partilha de dados;

o Outros direitos da pessoa em causa que possam ser aplicaveis, como o direito de

apagamento, de objecdo e de acesso aos dados;

Decisao do Projeto 4: Devo solicitar aos beneficidrios o seu consentimento?

12 Base Legitima

Decisao do Projeto reformulada: Em que base legitima devo basear-me?

A questdo de saber se se deve pedir ao beneficiario seu consentimento relativo a recolha e o uso de
seus dados tem muitas capas. Virou pratica comum iniciar os formularios de registo dos beneficidrios
com uma pergunta sobre o consentimento antes de proceder. A primeira vista, parece correto fazer
isso, obter permissao é educado e respeitoso. No entanto, de acordo com a lei de protegdo de dados,
o tratamento de dados pessoais pode basear-se noutros motivos além de somente o consentimento,
o que se discutird com mais detalhe abaixo.

Ainda assim, ndo seria melhor pedir o consentimento? Nao necessariamente. Pode parecer um sinal
de respeito pedir ao beneficidrio o seu consentimento, mas isso traz consigo alguns desafios que
devem ser considerados.

Problemas com o consentimento

O consentimento deve ser outorgado livremente e com pleno conhecimento. Na pratica, isso quer
dizer que o consentimento s é valido quando existir uma opgao real de recusa-lo; no caso contrario,
nao é “outorgado livremente”. Em caso de emergéncias, a obtencdo do consentimento pode ndo ser
factivel. Os beneficidrios estdo numa situacdo vulneravel e desesperada, na necessidade de ajuda
imediata. A protecao de dados pode ndo ser a primeira preocupacdo deles. Assim, é possivel que
fornecam o seu “consentimento”® porque ndo vém outra op¢do para obter ajuda. E efetivamente, sem
os dados deles é impossivel ajuda-los.

Além disso, os beneficidrios podem ndo estar em situacdo de compreender plenamente as
consequéncias de fornecerem os seus dados ou como os dados sao tratados (por exemplo, por meios

>0 consentimento estd escrito entre aspas porque, embora o beneficiario possa marcar um quadrado ou fazer
outraindicacdo de que outorga o seu consentimento, ndo seria correto dizer que seria legalmente reconhecido
como consentimento de acordo com as leis e os principios gerais de prote¢do de dados.
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tecnoldgicos). Nao é possivel aceitar de forma significativa o que ndo se compreende (e, portanto, ndo
pode ser considerado um “conhecimento pleno”).

Uma outra questdo para considerar é que o consentimento pode ser retirado a qualquer momento (se
foi outorgado livremente, pode ser livremente retirado). Uma vez que o consentimento for revocado,
qualquer tratamento posterior dos dados pessoais em causa (realizado de acordo com esse
consentimento) é proibido. Isto pode tornar-se muito problematico para o programa, pois é importante
contar com um conjunto de dados confidvel para trabalhar. Uma vez que o consentimento for retirado,
pode ndo ser mais possivel voltar para atras e usar outra base legitima, tal como o interesse vital ou o
interesse publico. Por qué? Porque o direito de retirada ndo tem valor se ndo muda nada posteriormente,
e também depende de se outra base legitima pode ser identificada e que informacdes ja foram fornecidas
ao beneficidrio. Por todos esses motivos, usar o consentimento como base legitima pode ser
problematico. Para o tratamento de dados pessoais no contexto dos programas monetarios em
emergéncias, recomenda-se considerar outras opcoes.

Principal NAO = Interesse NAO .
Interesse NAO Consentimento
Interesse do = ——). iblico? — pessoal oude —————) como dltima
beneficiario? RERUEEL um terceiro -
opgdo para
S S para o verificar,
tratamento? N
! I S -
M M | A
o Comprobagdo
Nao precisa de N&o precisa de 0 seu
consentimento consentimento interesse ests
em sintonia Os beneficiarios
compreendem o Nﬂsi ndo é possivel
com 0s .
T v - significado e as o
- on - consequéncias do consentimento
beneficiarios? - 102
consentimento?
s S
I |
M M
N3o precisa
do Consentimento
consentimento possivel, mas com
muita

consideragdo!
Figura 3: Arvore de decisdo para determinar se o consentimento é uma base legitima apropriada

Outras opgoes

A Figura 3 mostra outras opgdes para o estabelecimento da base legitima. Duas dessas opg¢des sdo o
interesse vital e o interesse publico. O interesse vital significa que o tratamento dos dados pessoais é
essencial para a vida, integridade, saude, dignidade ou seguranca dos beneficiarios. Os programas de AMV
desenhados para abordar necessidades vitais ou essenciais no inicio de uma emergéncia podem
beneficiar-se disto; para outras atividades de AMV num contexto de ndo emergéncia, pode ser necessario
investigar outras opc¢Ges. O interesse publico significa que o tratamento de dados pessoais serve uma
finalidade que é do interesse de todo o mundo. As Sociedades Nacionais que fornecem assisténcia
cumprem um mandato humanitdrio que é do interesse publico geral. Assim, embora o alto padrdo do
interesse vital ndo seja cumprido, normalmente a assisténcia através de AMV ainda sera no interesse
publico®.

5 Note-se que nalgumas jurisdicdes, basear-se no interesse publico pode requerer consideracdes adicionais ou uma
autorizacdo governamental oficial. Vai além do ambito desta orientagdo verificar isto para cada jurisdi¢do. Se tiver
duvidas sobre se é possivel se basear no interesse publico para o seu programa, ndo duvide em comunicar com o seu
diretor ou a equipa legal da Sociedade Nacional.
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Para evitar equivocos: é op¢ao dos beneficidrios se desejarem participar no programa ou ndo. Mas se
decidirem fazé-lo, é aceitavel usar os dados pessoais deles sem pedir o consentimento explicitamente
sempre que tiverem sido informados sobre o programa e sobre o uso desses dados. E no interesse vital
deles e/ou no interesse publico. O importante é usar somente os dados pessoais que sejam absolutamente
necessarios para o programa. Ver também a secdo sobre a Programacdo de Transferéncia Monetaria do
Manual sobre Protecao de Dados para mais detalhes sobre as bases legais para a AMV.

Partilha de dados

A partilha de dados com outras entidades (tais como outras ONGs, governo, FSFs) pode ser no interesse
vital dos beneficidrios ou no interesse publico. Além disso, pode haver obriga¢des legais de compartilhar
alguns dados pessoais’ e, nesse caso, pode ser feito sem consentimento. Quando ndo houver obrigacdo
legal, pode ser no interesse legitimo da Sociedade Nacional compartilhar dados pessoais. O interesse
legitimo pode justificar a partilha de dados sem consentimento se os beneficidrios ndo tiverem um
interesse oposto e dominante. E crucial considerar as consequéncias ou riscos potenciais da partilha dos
dados para os beneficiarios. Isto explica-se com mais detalhe no Capitulo sobre Partilha de Dados. Em
suma, tudo se resume a necessidade e a confidencialidade.

Administracdo do programa

Algumas decisdes do projeto relativas ao tratamento dos dados podem ndo ser diretamente no
interesse vital ou publico, mas ainda sdo razodveis na perspetiva do programa (por exemplo, tipo de
armazenagem, inclusdo de mais membros da equipa, etc.). De novo, entra em jogo o interesse legitimo
da Sociedade Nacional para estruturar e organizar o programa de forma efetiva e eficiente.

Entdo?

Na maioria dos casos, ndo é necessario recolher o consentimento. Isso ndo quer dizer que as agdes
estejam menos justificadas, pelo contrario. Contudo, hd mais pontos a considerar:

. Ndo pedir o consentimento ndo quer dizer que ndo seja necessdrio informar os
beneficiarios! Independentemente da base legitima que quiser usar, o principio da
Transparéncia é aplicavel. Como se descreve na Decisdo do Projeto 3, o fornecimento
de informagdo bdsica sobre o tratamento dos dados pessoais e de um contacto para
perguntas complementares sao boas praticas.

0 Pode considerar a substituicdo da pergunta sobre o consentimento por “antes de
proceder, tem alguma pergunta ou preocupagdo?” ou “reconhece ter recebido
informacdo basica sobre o programa, incluindo onde pedir mais detalhes sobre qual sera
o uso dos seus dados?” Isto ndo é obrigatério, mas pode ser uma forma alternativa de
ser educado e respeitoso antes de solicitar mais dados pessoais.

. E preciso avaliar a base legitima para cada intervencdo de AMV que fizer? Nio
necessariamente. A maioria das intervengdes de AMV pode abranger a mesma base
legitima. S6 lembre-se de ndo usar o Consentimento como base por defeito. Se a
categoria de um novo programa de AMV é Unica e os impactos sobre os dados dos
beneficidarios ndo sdo claros, seria bom avaliar formalmente a base legitima antes de
proceder. Também é aconselhdavel realizar uma Avaliagdo de Impacto na Protecdo de
Dados nesse caso. Ver Capitulo da Orientagdo Geral para mais detalhes sobre isto.
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V. Uso de Fornecedores de Servigos Financeiros

Uso de Dados Pessoais
A distribuicdo de assisténcia monetaria e através de vouchers é feita geralmente com o apoio de
fornecedores de servicos e, portanto, um contrato é estabelecido com eles. No caso dos programas
gue incluem vouchers, os fornecedores incluem empresas de negociacées de mercadorias,
fornecedores locais, supermercados e grossistas. Para os programas monetarios, sdo fornecedores de
servicos financeiros (FSF), tais como bancos, operadores de redes mdveis ou agentes de remessas que
realizam entregas de dinheiro. Para este capitulo, focalizaremos nos FSFs, mas note-se que os
principios de protecao de dados devem ser considerados para todos os tipos de fornecedores de
servicos. O uso de fornecedores de servicos pode ser revisto no Médulo M4_3 do kit de ferramentas
de AMetE.

Consideracdes de Protecao de Dados

O uso de FSFs pode requerer a partilha de dados pessoais de beneficidrios para poder distribuir dinheiro.
Esta seccdo examinard as decisOes do projeto essenciais no trabalho com os FSFs e as consideracoes
ligadas a protec¢do de dados. Os riscos relativos a protecdao de dados e aos FSFs devem ser incluidos na
Matriz de Riscos de AMV do programa desenvolvida de acordo com as fases de Avaliacdo e Andlise da
Resposta do programa. Ver Médulo M2_4 3 Avaliacdo e Médulo M3 1 4 Analise da Resposta do kit de
ferramentas de AMeE.

Decisdo do Projeto 1: Devo usar um Fornecedor de Servicos Financeiros?

n Minimizacdo de Dados, Necessidade e Seguranca dos Dados

Decisao do Projeto reformulada: Pode o FSF usar dados dos beneficiarios de uma forma que seja
prejudicial para os beneficidrios?

Ao considerar se usar um FSF no projeto, é importante analisar quais dados serdo requeridos pelo FSF
para fornecer o servico, o que pode envolver pedir informacdes adicionais aos beneficiarios com esse
fim, e avaliar cuidadosamente as potenciais consequéncias para os beneficidrios da partilha desses
dados.®

Know Your Customer (KYC) e Watch ListScreening

Muitos FSFs estdo sujeitos a regulagao KYC, que lhes exige recolher informagdo sobre os clientes para
impedir a lavagem de dinheiro, o financiamento do terrorismo ou outros crimes. A quantidade de
informacdo necessaria poderia depender das regulagdes locais com alguns paises que permitem maior
flexibilidade em func¢do do nivel de risco das transagdes. As agéncias humanitarias que usam FSFs
deverdo cumprir com essas regulagdes KYC que exigem a partilha de alguns dados dos beneficidrios.

Algumas considerag¢Oes para assegurar que o principio de minimizacado e necessidade é cumprido:

e Investigar as regulagdes KYC no seu pais e no seu contexto operacional. E preciso
determinar quais dados sdao requeridos por lei e cotejar isso em relagdo ao que o FSF
solicita. Pode haver politicas internas para explicar por que os FSFs estdo a solicitar dados
adicionais fora do que é exigido por lei; isto deve ser justificado e negociado para garantir
que somente seja compartilhado o estritamente necessario para prestar a assisténcia.

e Nalguns casos, as organizacdes humanitarias podem advogar por requisitos KYC
simplificados ou ajustados (por exemplo reduzindo os requisitos para as pessoas que
perderam as suas identificacdes, estabelecendo as quantidades maximas que podem ser
transferidas aos beneficidarios ou terceiros em relagdo ao KYC, ou permitindo
transferéncias monetarias durante um tempo limitado). Comprovar se nesses casos os
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dados compartilhados com os FSFs podem ser minimizados.

e Informar aos beneficidrios e explicar os requisitos de KYC ou como minimo incluir esses
requisitos no aviso de privacidade, que pode ser consultado a qualquer momento.

Os FSFs podem ter obrigacao de comprovar a informacdo de KYC e compartilhar dados com terceiros
(tais como reguladores e autoridades publicas). Essas comprovagdes de KYC podem incluir cotejar a
lista dos beneficiarios com listas de vigilancia, listas de san¢des ou listas de pessoas designadas pelas
autoridades locais que possam estar envolvidas em conflitos ou violéncia. Alguns FSFs fazem isso de
forma sistemadtica, e outros a pedido do governo. Este processo assinalard pessoas que possam ser
suspeitas de estarem envolvidas em certas atividades criminais (lavagem de dinheiro, terrorismo,
corrupgdo, etc.) e, portanto, ndo elegiveis para receber dinheiro. Se o nome de um beneficiario estiver
incluido numa dessas listas, isto pode ter graves consequéncias para eles. Portanto, é essencial
analisar o contexto do pais e do programa. As seguintes sdo perguntas habituais a considerar:

e Existem denuncias de perseguicdo politica, étnica ou religiosa pelo governo?

e Ha partes da populacdo de beneficidrios que sdo consideradas oponentes do regime?

e Podem os partidos politicos ser considerados grupos terroristas?

e Estd o FSF estreitamente ligado com as autoridades estaduais, como servicos de
inteligéncia ou agéncias de seguranca?

e Se os beneficidrios forem refugiados, tem o FSF uma sucursal ou uma instalacdo de
armazenagem no pais de origem dos refugiados na qual as autoridades possam solicitar os
dados?

e Teriam os beneficiarios graves preocupacbes ou medo se os seus dados forem
compartilhados de algum modo com o governo devido a essas obrigacdes?

Se suspeitar que os dados dos beneficidrios podem ser usados de forma inapropriada, isto apresenta um
grave risco para os beneficidrios. Nestas circunstancias, se ndo for possivel encontrar uma forma para
contratar com um FSF sem compartilhar dados de beneficidrios, outras op¢des de distribuicdo devem
ser consideradas, como dinheiro em envelopes, vouchers, ou inclusive em espécie. Isto deve ser feito
como parte da Avaliagdo de riscos na fase de Resposta e Andlise do programa (Mddulo 3 do kit de
ferramentas de AMeE) e deve incluir uma andlise de se a perseguicdo, a exclusdo ou outras
sensibilidades poderiam resultar na recolha e partilha de informacdo de KYC na selecdo da modalidade
de melhor transferéncia. Outras referéncias de CaLP: Normas de Know Your Customer e Recomendacdes
de Privacidade para a Transferéncia Monetdria e Folha de Dicas das Regulacdes de KYC.

Outras finalidades

Sendo que geralmente os FSFs sdo empresas com fins lucrativos, poderiam usar os dados dos
beneficiarios para os seus fins, incluindo interesses comerciais, tais como a realiza¢do de perfis em
relacdo a situacdo de solvéncia, publicidade ou marketing, e a comprovacao de elegibilidade para outros
servigos financeiros. Esses exemplos podem parecer relativamente de risco baixo para os beneficidrios,
mas ainda sdo considerados fora da finalidade da assisténcia monetdria humanitaria. A lei de protegao
de dados também pretende proteger as pessoas das a¢ées ndo solicitadas de instituicdes privadas, como
o envio de spam.

Outro impacto potencialmente elevado da reutilizacdo de dados pelos FSFs poderia ser para a
compensacao de dividas (por exemplo, o beneficiario deve um préstamo ou dinheiro ao banco e o banco
trata de deduzir a assisténcia monetdria para compensar o devido) ou a nova partilha de dados com
terceiros, tais como cobradores de dividas.
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Em geral, deve fazer-se uma due diligence sobre a reputacao e o rendimento dos FSFs durante o processo
de concurso ou contratacdo.’ Além disso, os contratos com os FSFs devem restringir o tratamento
complementar de dados (durante a distribuicdo monetaria e inclusive depois dela), e incluir exemplos
de acdes que devam ser evitadas, se forem conhecidas no momento da contratacdo (ver Decisdo do
Projeto 3). Durante a implementa¢do do programa, deve-se pedir/solicitar para os beneficiarios
comunicarem a Sociedade Nacional qualquer caso de uso complementar (ou uso indevido suspeito) dos
seus dados por parte de FSFs que estejam fora do programa.

Decisdo do Projeto 2: Que tipo de conta devo escolher para a distribuicdo monetaria?

(A Minimizacdo de Dados, Necessidade e Seguranca dos Dados

Decisdo do Projeto reformulado: Que tipo de conta usar para a distribuigdo monetaria protegendo

melhor os dados dos beneficidrios?

Existem diferentes mecanismos de pagamento em dinheiro a considerar, incluindo o uso de bancos,
agéncias de remessas, fornecedores de redes médveis e agéncias de correios. Numa perspetiva de
protecdo de dados, independentemente de qual for a op¢do do mecanismo de pagamento
selecionada, é importante considerar como limitar a partilha de dados pessoais. Isso pode depender
basicamente do tipo de conta usado para a distribuicdo monetdria. Deve-se considerar o uso de dois
tipos de contas: o uso de contas nomeadas para beneficidrios individuais ou de uma conta virtual
gerida pela Sociedade Nacional.

Contas nomeadas

O programa pode optar por usar diretamente a conta do beneficidrio com o fornecedor de servicos
financeiros ou abrir uma conta pessoal. O uso de contas preexistentes de beneficiarios interfere menos
com a protecdo de dados do que abrir contas novas, pois o FSF e o beneficidrio ja tém uma relacdo
contratual que a Sociedade Nacional aproveita para efeitos do programa. A criagdo de novas contas
para beneficidrios individuais pela Sociedade Nacional, supondo que for vidvel, deve ser analisada com
mais detalhes para determinar os possiveis riscos de prote¢ao de dados. Por exemplo, pode haver uma
razdo especifica pela qual o beneficiario ndo abriu a sua conta individual (como por exemplo, algumas
preocupacoes relativas ao KYC mencionadas na sec¢do acima). Abrir uma conta em nome de outra
pessoa requer atenc¢do na recolha e partilha de dados com o FSF, assim como a gestdo dessa conta
depois do programa.

Contas virtuais

As contas virtuais sdo propriedade da organiza¢do humanitdria e geridas por ela, nas quais subcontas
podem ser criadas para os beneficiarios poderem receber dinheiro. Com essas contas, o KYC se faz
com a organizagao e ndao com os beneficiarios individuais. Exemplos de uso de contas virtuais:

e Expedicdo de cartées multibanco pré-pago, senda cada cartdo ligado a conta da Sociedade
Nacional e fornecido a pessoas elegiveis com um cddigo PIN que pode ser usado para o
levantamento do dinheiro;

e Expedicdo de cheques bancarios a pessoas, que podem ser cobrados independentemente
de ter uma conta nesse banco;

e (Cartdo SIM movel de uso limitado expedido pela organizacdo, a fim de que os beneficiarios
possam receber um SMS com cddigos transacionais que podem ser usados para
levantamento do dinheiro nos agentes de dinheiro mével

% Pode-se encontrar um modelo de questionério para FSFs na sec3o de referéncias desta orientac3o.
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Ainda assim, os dados dos beneficidrios podem dever ser compartilhados a efeitos de identificagdo no
momento do desembolso monetdrio, mas a quantidade de dados que deve ser compartilhada com o
FSF é geralmente reduzida em comparagdo com a criacdo de contas nomeadas, pois ndo se estabelece
o KYC com as pessoas. Numa perspetiva de protecdo de dados, esta opgao é atrativa, mas também
ha algumas consideragGes operacionais (tais como a capacidade da equipa do programa para gerir as
subcontas, a distribuicdo de elementos como os cartGes pré-pago para receber dinheiro as pessoas
corretas e ligados aos numeros de subconta corretos, e a reconciliacdo das transacdes apds o
desembolso). O risco de gestdo das transacoes e dos fundos corresponde maioritariamente a agéncia.
Também, no uso de contas virtuais, a SN tem acesso a dados que revelam como os beneficidrios usam
o dinheiro. Esses dados sdo sensiveis. A fim de respeitar a privacidade dos beneficidrios neste sentido,
consulte o capitulo sobre Monitoramento Apds a Distribuicdo para mais detalhes sobre a privacidade
e 0 monitoramento.

Decisdao do Projeto 3: O que deve incluir o contrato com o FSF?

n Seguranga dos Dados

Decisao do Projeto reformulado: Que disposi¢des devo incluir num contrato com o FSF para proteger
os dados pessoais dos beneficidrios?

Em primeiro lugar, é importante determinar quais sdao os dados absolutamente necessarios para
fornecer o servico do FSF e negociar para minimizar a partilha de dados. Isto incluiria geralmente:

e Dados de identificagdao, como o nome do beneficidario e um ndmero de ID valido;

e Dados requeridos de KYC, que podem variar em fungao das regulacGes nacionais;

e E outros dados, quando aplicavel, requeridos para permitirem a distribuicdo monetaria,
tais como: nimero de telefone mével para transferéncias de dinheiro mével, nimero de
conta bancdria, ou nome e identificagdo da pessoa autorizada a receber o dinheiro em
nome do beneficiario (representante);

Também é importante compreender quais dados podem ser criados pelo FSF e compartilhados
consigo como parte das transagdes realizadas com os beneficiarios. Por exemplo, a data e a situacdo
do pagamento, a assinatura do beneficiario apds receber o dinheiro, o saldo atual se todo o dinheiro
nao tiver sido retirado ainda, onde o dinheiro pode ter sido usado (por exemplo, mercado), etc.

Em segundo lugar, um contrato ou acordo de servigos deverd ser estabelecido. Esse contrato devera
incluir o quadro para a prestacdo de servicos, o ambito e os elementos de prote¢cdo de dados.
Recomenda-se contar com um modelo para esse contrato elaborado e compartilhado como parte do
processo de concurso, e as consideracdes de protecao de dados avaliadas como parte da sele¢ao do
fornecedor.

Algumas das disposicdes essenciais que devem ser incluidas no contrato sdo as seguintes:

. Limitagao das finalidades. Os dados compartilhados sé serdo usados para os efeitos
do programa (distribuicdo monetaria). Ndo serd permitido nenhum outro uso fora do
ambito do programa. Tal como foi mencionado acima, também pode ser util ser
explicito ou enumerar concretamente os exemplos das finalidades para as quais os
dados ndo devem ser usados (tais como publicidade e marketing, compensagdo de
dividas). A lista deve ser marcada como “ndo exaustiva”.

. Partilha dos dados com outros. O FSF ndo compartilhard os dados com outros se isso
nao for aprovado pela Sociedade Nacional. Também, em caso de obrigacdo de partilha
(por exemplo, com as autoridades), a SN deve ser informada a primeira.
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Seguranca dos dados. Os dados compartilhados serao conservados de forma segura
(por exemplo, indicar controlos de acesso, encriptagao, processos de backup).

. Confidencialidade. Os dados compartilhados serdo tratados de forma
confidencial.
J Nenhuma recolha adicional de dados do beneficiario. O FSF ndo deve recolher

outros dados pessoais do beneficidrio ao abrigo do programa: por exemplo, o
beneficidrio pode ter de mostrar as suas identificacdes ao reclamar a assisténcia
monetdria, mas o FSF ndo deve fazer uma cépia nem digitalizar a identificacdo e
assim recolher dados adicionais do beneficiario.

. Eliminagao. Os dados compartilhados serao eliminados das bases de dados do FSF
apods a execucgdo do programa, ou arquivados fora de linha e de forma segura para
efeitos de auditoria.

. Consequéncias de uma vulneragao por parte do FSF. O contrato deve conter mengdes
indicando que o FSF reconhece que uma vulneracdo desses termos pode ter
consequéncias legais, ou como minimo causar danos a reputacdo de todas as partes
envolvidas. Deve indicar-se que se anima aos beneficidrios a informar a Sociedade
Nacional de qualquer uso nao ligado ao programa dos seus dados pessoais pelo FSF.

Consultar a secdo de referéncia abaixo para ver um exemplo de modelo da FICV para a contratacdo
com os FSFs. Contém os pontos relevantes sobre protecdo de dados. Se considerar que falta alguma
coisa ou quiser abordar uma questdo especifica que surgiu no contexto do seu programa, pode
adicionar esses aspectos no seu préprio modelo.

Na pratica, com frequéncia o FSF quer usar o seu préprio modelo de contrato. Em funcdo da sua
posicao negociadora, tente negociar com o modelo preparado pela Sociedade Nacional. Se finalmente
o modelo do FSF é usado, é aconselhdvel analisar mais aprofundadamente, comparar os elementos
de protecdo de dados e solicitar que sejam alterados para garantir uma elevada protec¢do dos dados
dos beneficiarios. Se o modelo do FSF nao contiver nenhuma mengao sobre prote¢do de dados, é a
sua oportunidade para introduzir os elementos de protecdo de dados que considerar importantes.
Pode aproveitar algumas cldusulas do modelo da FICV. Se o FSF ndo quiser aceitar nenhuma mencao
sobre protecao de dados no contrato, deve ser um sinal de alerta no tocante a colaboragdo com esse
fornecedor. Qualquer entidade reputada deve ter interesse num nivel minimo de protecdo de dados.

E comum negociar um acordo-quadro com um ou varios FSFs como parte da preparagdo monetaria,
para ter opgdes em fungdo do contexto e das necessidades. Contudo, novos programas podem gerar
novas situagdes ndo incluidas no contrato atual com o FSF. Se tiver a impressdo de que a protecdo de
dados ndo é suficientemente tratada no acordo-quadro, ndo duvide em comunica-lo ao FSF ou a seu
diretor para tentar negociar uma emenda. A protecdo de dados tornou-se cada vez mais importante
nos ultimos anos e a sensibilizagdo com este assunto apenas comegou.

VI. Partilha de Dados com o Governo, outras Organizacdes
Humanitarias e Doadores

Uso de Dados Pessoais

As intervencdes de AMV requerem a cooperacao e a coordenagao com outras partes interessadas, tais
como o governo nacional, outras organizagdes humanitarias (internacionais e nacionais) e doadores.
Nessas relagdes, é possivel que os dados dos beneficidrios de uma Sociedade Nacional terdo de ser
compartilhados externamente (e que a Sociedade Nacional também receba dados). A partilha pode
ser feita formalmente através de contratos de partilha de dados ou informalmente sem contratos
estabelecidos, em particular nas emergéncias nas quais a prontiddo é essencial.
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No capitulo sobre Direcionamento, vimos exemplos de rece¢do de dados de beneficidrios do governo e
de outras organizacdes em resposta a mesma emergéncia para estabelecer uma lista preliminar de
beneficidrios e comprovar a elegibilidade das pessoas incluidas na lista. Este nivel de partilha de dados
também é importante para a coordenacdo entre os vdrios atores a fim de evitar uma custosa duplicacdo
de esforcos e da assisténcia. Para os doadores, pode haver algumas obrigacdes de auditar e demostrar
a transparéncia e a responsabilizacdo garantindo que os beneficidrios que tém recebido a assisténcia sdo
pessoais reais, eram efetivamente elegiveis e efetivamente receberam a assisténcia monetaria.

Consideracdes de Protecao de Dados

Neste capitulo, analisaremos as consideracdes de protecao de dados na partilha de dados com partes
externas. Em geral, na partilha de dados com diferentes partes, é importante garantir que os dados
sejam transferidos de forma segura por meios seguros (por exemplo, arquivos encriptados,
conservados nas salas de dados protegidas) e partilhado sé com pessoal autorizado. Ver capitulo de
Orientacdo Geral.

Quando os dados forem transferidos a outros paises, é essencial avaliar o nivel de protec¢do no pais. Se
for inferior ao padrdo da SN, a transferéncia deve ser reconsiderada e, se for inevitavel, deve negociar-
se um contrato de partilha de dados sdlido e detalhado relativo aos requisitos de prote¢do de dados.

Decisdo do Projeto 1: Quais dados devo compartilhar com o governo?

n Seguranga dos Dados e Necessidade

Decisdo do Projeto reformulado: E necessario e seguro compartilhar dados pessoais com o governo?

As Sociedades Nacionais, apesar de atuarem como auxiliares do governo do seu pais, tém a obrigacdo
de manter a sua natureza neutral, imparcial e independente no que diz respeito a agdo humanitaria.
Porém, também est3o sujeitas as leis nacionais'® nas quais pode haver obrigacdes legais e, portanto,
vinculativas de compartilhar certos dados com o governo. Alguns dos riscos de protecdo de dados
foram discutidos na se¢do sobre KYC (em relagdo ao uso dos FSFs) em quanto a informacgdo sobre
pessoas designadas as autoridades (listas de vigilancia, listas de san¢Ges). Também pode existir o risco
de que a Sociedade Nacional seja pressionada pelas autoridades para compartilhar dados pessoais
para outros efeitos (por exemplo, combater o terrorismo). Portanto, na preparagao de intervencgdo de
AMV— muito antes de recolher os dados— é necessdrio analisar e documentar esses riscos (através
de una matriz de riscos ou de uma andlise mais estruturada através de uma AIPD).

Além das leis nacionais especificas, existem outras finalidades para as quais os dados podem ser
requeridos pelo governo a organizacgao:

e Obter compreensao da intervengdo de AMV. Com frequéncia, o governo deseja ser
informado dos programas humanitdrios organizados na sua jurisdicdo, pois é o
responsavel Ultimo da seguranca e o bem-estar dos cidaddos e habitantes da sua area.
Além disso, se houver desacordos de alguns membros da comunidade sobre por que nao
foram incluidos no programa, podem levar as suas queixas as autoridades. Geralmente,
as autoridades desejam compreender a finalidade, a duragdo, os grupos-alvo e os critérios
de condugdo acordados, a escala financeira, os requisitos de seguranga, os recursos e o
apoio requerido. Para o governo obter uma compreensao do programa, normalmente
basta fornecer informacgdo geral e dados agregados (critérios de direcionamento, areas,
nimero de pessoas apoiadas, percentagem de maiores/criancas, quantidade da
subvencdo monetaria, etc.). Em alguns casos, podem ter interesse em ver a lista final de
beneficidrios visados. Se essa lista ndo for ja publicada através de comunicacdo

10 A excecdo sdo aqueles com privilégios e imunidades.
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comunitaria, € bom compreender por que as autoridades podem precisar dessa lista e
uma negociacao pode ser necessaria para limitar os dados pessoais fornecidos.

e Coordenacao para evitar a duplicagdo de assisténcia. Numa emergéncia, normalmente o
governo também tem programas para apoiar as comunidades afetadas. Se houver
diferentes agéncias que fornecem assisténcia, as unidades do governo podem assumir a
coordenacdo para garantir que ndo haja uma duplicacdo da assisténcia e apoiar as
agéncias para entregarem a assisténcia o mais rapidamente possivel. Em alguns paises e
contextos, o governo pode solicitar dados de beneficiarios a todas as organiza¢des para
comprovar a duplicacdo e, em alguns casos, pode inclusive ter de validar a lista antes que
a organizacdo possa proceder com a distribuicdo. A intencdo de evitar a duplicacdo pode
ser razodvel e requer que o governo conheca os nomes dos beneficiarios. Porém, ndo é
necessario compartilhar outros dados pessoais com este fim. Também, em geral ndo ha
necessidade de facultar o acesso ao governo a sua base de dados. Quando for possivel, é
bom negociar, a fim de minimizar os dados compartilhados com as autoridades para
facilitar a coordenacdo e as comprovacdes de duplicacao.

e Associagdo para a implementac¢do. A Sociedade Nacional pode estar numa associacdo
com o governo para fazer distribuicdes em nome do governo. Pode haver programas de
protecdo social e amplas distribuicGes nos quais o governo pode se apoiar no alcance e a
capacidade da Sociedade Nacional. Nessas associacdes, geralmente estabelece-se um
acordo formal. Na negociacdo desses acordos, ha que ter em mente os principios e as boas
praticas de protecdo de dados.

Independentemente da finalidade oficial, duas questdes essenciais devem ser consideradas. Em
primeiro lugar, nalguns contextos, é concebivel que os dados pessoais, uma vez compartilhados,
possam ser usados com outras finalidades. Em segundo lugar, mesmo que sé uma quantidade muito
limitada de dados pessoais seja compartilhada, possivelmente esses dados possam ser combinados
com outros dados que o governo ja dispde. As consequéncias que isso pode ter para os beneficiarios
sdo dificeis de prever. Para limitar esses dois riscos, pode ser uma opcdo apresentar somente uma
cOpia da lista de beneficidrios. Os dados nao digitalizados sao mais dificeis de reutilizar. Ainda melhor
seria se se mostrasse a lista numa reunido e levar consigo a cépia. Depende do contexto que o governo
venha aceitar essa abordagem ou ndo, mas a ideia é tentar opgGes para minimizar a partilha de dados.

Quando devem ser fornecidos dados pessoais ao governo, lembre-se do seguinte:

e Ser claro em relacgdo a finalidade da partilha de dados e as potenciais consequéncias para
os beneficidrios; mitigar sempre que for possivel e identificar uma base legitima.

e Estabelecer um contrato de partilha de dados, se for vidvel. Esse contrato descreve
formalmente a finalidade para a qual os dados pessoais sdo compartilhados e limita o uso
dos dados a essa finalidade. Também requer que o destinatario mantenha a seguranca
dos dados pessoais e ndo os conserve durante mais tempo do necessario. Consulte o
modelo de FSF da FICV!! no tocante a orientacdo geral. A Sociedade Nacional tem um papel
auxiliar do governo, que pode ser importante na negociacao dos contratos de partilha de
dados.

e Informar aos beneficidrios de que os dados serdo compartilhados com o governo e
explicar o motivo. Ser claro sobre quais sdo os ministérios com os quais os dados serao
compartilhados. Isso permite dissuadir certos beneficiarios de compartilhar seus dados e
deve ser abordado pelo programa.

11 pode-se encontrar um modelo de contrato com os FSFs na se¢do de referéncias desta orientaco.
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Decisdao do Projeto 2: Que dados devo compartilhar com outras ONGs?

n Minimizacdo de Dados, Necessidade e Seguranca dos Dados

Decisdo do Projeto reformulado: E necessario compartilhar dados pessoais com as outras ONGs e
pode isso ser feito de forma segura?

Compartilhar informagdes com outras ONGs pode ser necessdrio em alguns contextos. O seguinte sao
alguns exemplos, e as consideracdes essenciais de protecao de dados devem incluir as seguintes
perguntas:

. E do interesse dos beneficiarios que os seus dados sejam compartilhados?
. Sera que isto exporia os beneficiarios a um risco?
o Posso garantir que os dados vdo ser mantidos em confidencialidade e nao vao ser

compartilhados com outros sem a minha aprovacao?

o A outra organizacdo tem normas de protecdo de dados suficientes?

Em qualquer caso, compartilhar mais do que os nomes e os dados de contato é problematico. Os
indicadores de vulnerabilidade tendem a ser muito privados e, quando for possivel, os beneficiarios
devem ter a possibilidade de decidir com quem querem compartilhar esses dados.

Para a coordenagdo. A partilha de dados pressupdem que hd vdrios atores humanitarios que fornecem
simultaneamente AMV e é necessario trabalhar de forma coordenada (tais como grupos locais que
trabalham com dinheiro). Quando ha diferentes programas em curso em simultdneo, é importante
evitar a duplicacdo e assegurar-se de que nenhum dano é feito devido as a¢Ges dos diversos atores.
Alguns esforcos de coordenacdo visam harmonizar as quantidades das subveng¢Ges monetdrias, os
critérios de condugdo das abordagens. Apesar dessas intengdes razoaveis, é aconselhdvel ter um olho
critico e considerar se é realmente necessario compartilhar dados pessoais e até que ponto serve para
coordenar o trabalho. Com frequéncia é uma boa alternativa compartilhar informacgdo geral e dados
agregados (critérios de direcionamento, areas geograficas visadas, nimero de pessoas apoiadas,
percentagem de maiores ou criangas, quantidade da subvencdo monetdria, etc.). Mesmo que o
objetivo é evitar a duplicagdo, ndo é automaticamente necessario comparar as listas de beneficiarios.
Em funcdo do contexto, a duplicacdo pode ser evitada por meio da alocacdo de diferentes areas de
atividade (vila A/vila B) ou diferentes grupos-alvo (mulheres gravidas/maiores). Quando se conclui que
a partilha de dados dos beneficidrios é inevitdvel, a protecdo de dados requer limitar ao minimo a
quantidade de dados compartilhados. Por exemplo, pode ser suficiente comparar as listas de
beneficidrios num papel numa reunido comum com as outras ONGs. Isto é um risco menor do que
outorgar as outras ONGs acesso a sua base de dados ou enviar as listas por correio eletrénico.

Aproveitamento da experiéncia e do alcance numa comunidade. Nalgumas situacGes, uma ONG
pode ter conhecimento especializado de um sector ou de grupos de uma comunidade (tais como
grupos que visam mulheres e criancgas vulneraveis). Neste caso, a Sociedade Nacional tera de colaborar
com essas ONGs para se beneficiar da sua experiéncia ou conhecimento da comunidade. Muitas vezes,
outras ONGs apoiam-se na Sociedade Nacional local devido a sua presenga nas varias comunidades,
sendo as vezes o Unico ator humanitario presente ali.

Também pode haver situagdes nas quais outras ONGs pretendem estabelecer um projeto préprio
baseando num conjunto de dados de beneficidrios preexistente da Sociedade Nacional. Isto é pratico
e poupa tempo na recolha de dados. Contudo, isto envolve um uso complementar dos dados pessoais
gue podem ndo ser compativeis com a finalidade original da recolha de dados. Mesmo que isto pareca
mais conveniente na perspetiva dos beneficidrios porque podem receber mais assisténcia, a partilha
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de dados é uma excegdo, ndo a norma, e é aconselhavel ser cauteloso.

Associacdo para a implementagao. A partilha de dados também é importante nas associacGes para a
implementagdo nas quais uma organizacdo pode ser contratada para fornecer assisténcia/servicos em
nome de outra organizacdo ou para partilhar responsabilidades na implementacao da AMV; por
exemplo, a agéncia de refugiados da ONU, que trabalha com varias ONGs que fornecem servicos a
refugiados. Nessas associacOes, a partilha de dados é normalmente negociada e incluida num contrato
ou acordo. Nessas negociacOes, € importante avaliar os riscos para os beneficidrios quando os dados
sdo compartilhados e geridos por sécios, assim como as funcdes e as responsabilidades dos sdcios e
as responsabilidades compartilhadas no tocante a protecdo de dados. E possivel que a agéncia
principal possa estabelecer as normas de protecdo de dados, mas se a avaliacdo de riscos verificar
lacunas ou se considerar que algumas disposicdes devem ser reforcadas, ndo duvide em comunica-lo
ao seu diretor e/ou discutir com a equipa da sua Sociedade Nacional para que possa ser abordado no
processo de negociacdo. Por exemplo, se a Sociedade Nacional recolher dados dos beneficiarios, é
preciso entregar todos esses dados ao sécio principal ou os dados podem ser minimizados no essencial
para cumprir as responsabilidades na associagdo? Se tiver varios programas de AMV paralelos que
visam aos mesmos beneficiarios de acordo com o contrato da associacdo para a implementagdo, como
garantir a separacdo do acesso dos sécios a elementos fora do ambito do contrato?

Plataforma comum. H4 varias iniciativas para desenvolver uma plataforma comum para a partilha de
dados dos beneficidrios e que potencialmente use o0 mesmo mecanismo de pagamento por varias
organizacbes participantes. Isto requer uma base de dados ou um mecanismo para obter a
interoperabilidade dos sistemas de dados propriedade das agéncias para a partilha e exposicdo do
conjunto acordado de dados dos beneficidrios. Essa plataforma visa melhorar a coordenacdo e a
colaboracdo entre os atores humanitarios e pode ser apoiada por alguns doadores, pois pode melhorar
a eficiéncia. Existem varias abordagens para obter essas plataformas comuns e a Sociedade Nacional
deve avaliar de novo as necessidades e os riscos para os beneficidrios antes das ganancias de eficiéncia
para as organizagdes. Algumas questdes para considerar:

o E essa plataforma absolutamente necessaria para a Sociedade Nacional fazer
transferéncia monetaria? Existem diferentes formas de coordenar e colaborar com
outras ONGs que podem nao requerer o acesso direto aos dados dos beneficiarios.

o Que dados sdo requeridos para constar na plataforma comum, e podem ser
minimizados?

o Como os beneficidrios devem ser informados quando os seus dados forem usados por
outras agéncias? E quem deve informa-los?

. Uma vez que os dados foram compartilhados através da plataforma comum (ou seja,

qguando as outras agéncias tiverem acesso aos seus dados), como garantem os socios
gue os dados serdo usados para as finalidades acordadas?

. Quais sdo as caracteristicas de seguranga da plataforma para garantir que unicamente
pessoal autorizado possa ter acesso aos dados?
. Qual seria a regéncia do acesso de dados pelas diferentes ONGs? Quantas mais ONGs

participarem, mais complicado é de gerir. Em particular, quando uma organiza¢do
decide deixar de participar na plataforma comum, como seriam usados doravante os
dados que essa organizagao compartilhou?

. Onde serdo conservados os dados, e levanta esse lugar (por exemplo, fora do pais
alvo) questdes de cumprimento da protecdo de dados?

Se a decisdao de compartilhar dados pessoais com outras ONGs for tomada, em primeiro lugar é
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importante estabelecer um contrato. A base legitima para o tratamento deve ser identificada. Quando
a partilha de dados for realizada através de uma plataforma comum, esse contrato tem de ser ainda
mais sélido, com normas de protecdo de dados sdélidas, e com o ambito e as obrigacdes e
responsabilidades dos sdcios participantes bem definidos. Recomenda-se implicar os técnicos das Tl e
especialistas legais na negociacao do contrato relativo a plataforma comum para garantir um nivel de
protecdo suficiente. Em segundo lugar, os beneficidrios devem ser informados de que os dados serdao
compartilhados com outras agéncias. Se a partilha de dados nao estiver prevista no momento da recolha
ou do registo, serd dificil informar a cada pessoa. Em tal caso, informar a aqueles beneficidrios sera a
responsabilidade da outra ONG que vai usar os dados compartilhados por vocé. E aconselhdvel deixar
isso claro no contrato de partilha de dados.

Decisdo do Projeto 3: Que dados devo compartilhar com os doadores?

Yy Minimizacdo de Dados, Necessidade e Seguranca dos Dados

Decisdo do Projeto reformulado: E necessdrio e seguro compartilhar dados pessoais com doadores?

Para os doadores é importante garantir a responsabilizacdo e a transparéncia nas suas atividades de
financiamento e, portanto, é possivel que pecam para compartilhar alguns dados de beneficidrios. De
novo, é importante pensar nos potenciais riscos para a privacidade dos beneficidrios e considerar
opcoes para limitar a quantidade de dados compartilhados.

Sao duas as principais finalidades para os doadores pedirem e usarem dados dos beneficidrios:

o Para obter compreensao do programa e monitorar a situa¢ao. Geralmente o doador
quer entender as circunstancias no terreno e como a equipa do programa estd a
responder. Normalmente basta fornecer informagdes gerais e dados agregados
(critérios de selegdo, dareas, numero de pessoas apoiadas, percentagem de
maiores/criancas, quantidade da subvencdo monetaria, etc.). Compartilhar detalhes
dos nomes e outros dados pessoais ndo é normalmente necessario. O doador também
pode ter interesse em saber como os beneficidrios aplicam o dinheiro que recebem.
12 De novo, os dados agregados deveriam bastar (por exemplo, percentagem de
pessoas que gastam dinheiro em alimentos ou outros produtos basicos, percentagem
de pessoas que mantiveram o dinheiro mais de uma semana, etc.).

o Para cumprir requisitos de auditoria. Com frequéncia, o doador requer dados
beneficidrios para cumprir requisitos de auditoria. Os doadores devem assegurar-se
de que o dinheiro doado é efetivamente usado para a finalidade prevista. Outras
auditorias comprovam se os beneficidrios sdo pessoas reais que cumpriam os critérios
de direcionamento acordados e que efetivamente receberam a assisténcia monetaria
(prova de rececdo). Para essas atividades ligadas a auditorias, existem diferentes
opcdes para proteger a privacidade dos beneficiarios:

Ao compartilhar uma lista para realizar as comprovacoes, os dados incluidos podem
estar limitados ao minimo necessario, e, potencialmente, em vez de expor os nomes
dos beneficidrios, podem ser usadas identificagdes Unicas de referéncia. Por exemplo,
para uma prova de rece¢do, o nome, a data e a assinatura mostrando que receberam
o dinheiro deveria bastar. Em alguns casos, inclusive o nome pode nao ser necessario
sempre que a identificagdo do beneficidrio for fornecida. Se as assinaturas forem

12 Note-se que este tipo de informacdo ndo deve ser recolhido de forma automatica. Deve existir uma base
legitima para a recolha de informagdo sobre as compras realizadas pelos beneficiarios. Antes de recolher essa
informacado, que pode revelar dados sensiveis sobre os beneficidrios, é preciso realizar uma revisdo de protecao
de dados. Ver capitulo sobre Monitoramento Apds Distribuicdo.

13 E importante considerar questdes tais como os requisitos de auditoria na fase de negociacdo do contrato.
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recolhidas num papel que contenha mais informagdes do que as necessarias, as
respetivas colunas devem ser eliminadas, retiradas ou apagadas antes de serem
enviadas ao doador, a fim de aumentar a protec¢do de dados.

Outra abordagem é outorgar acesso limitado no tempo e a leitura a base de dados ou a
documentacdo, para assim os auditores fazerem as suas comprovacgdes. Os auditores dos doadores
podem verificar os dados ou a documentacgao relevantes em pessoa junto consigo, sem descarregar
nem levar nenhum dado consigo. Pode discutir com o doador com antecedéncia quais informacgdes
sdo necessarias e os métodos para realizar essas comprovacdes. A partilha de dados com os doadores
deveria ser incluida no contrato ou acordo com eles.’® A base legitima deve ser identificada, e os
beneficiarios devem ser informados sobre a partilha de dados prevista com os doadores.

VII. Monitoramento Apds Distribuicao

Uso de Dados Pessoais

Para compreender se os objetivos do programa de AMV estdo a ser cumpridos, é precisa uma
estratégia de monitoramento e avaliacdo. Parte desta estratégia é determinar os indicadores
necessarios para identificar realizacdes, resultados e impacto, assim como a metodologia para obter
e analisar esses indicadores. Existem varios tipos de monitoramento, incluindo monitoramento de
mercado, monitoramento de referéncia, monitoramento de rececdo (que geralmente usa pesquisas
de saida) e monitoramento apds distribuicdo. Para esta sec¢do, vamos nos focalizar no monitoramento
apos distribuicdo (MAD). Para mais detalhes sobre monitoramento e avaliacdo, ver Médulo M5 2
Monitoramento do Programa no kit de ferramentas de AMeE.

E importante para as organizagdes humanitdrias e os doadores saberem como e quando os
beneficidrios usam o dinheiro que recebem. Geralmente os MAD realizam-se algumas semanas depois
da distribuicdo monetaria, a fim de permitir aos beneficidrios usarem o dinheiro recebido. Os MAD
sdo Uteis para avaliar a qualidade do programa e melhorar futuros programas de assisténcia monetaria
e é provavel que fagam uso de dados pessoais. Em fun¢do do programa, poderia haver varias visitas
aos beneficidrios para monitorar o avance (por exemplo, construcdo de abrigos como parte da
recuperagdo), onde diferentes conjuntos de dados deverdo ser monitorados no tempo.

Consideragdes de Protecdao de Dados

A palavra “monitoramento” pode indicar que os beneficidrios estdo a ser controlados de um certo
modo e o seu comportamento analisado. Porém, realmente, ndo é o beneficidrio, mas sim o programa
e a sua efetividade que estdo a ser monitorados. Contudo, isso ndo quer dizer que o monitoramento
(do programa) ndo tera consequéncias para o beneficidrio. Assim, a privacidade dos beneficiarios deve
ser considerada.

Note-se: As Decisdes do Projeto deste capitulo focalizam-se no MAD. Para o monitoramento de
referéncia e de recec¢do, o aspeto essencial € a minimiza¢do de dados/necessidade. Ao recolher dados
dos beneficiarios, é importante pensar em quais sao os dados realmente necessarios no contexto do
monitoramento do programa. Ao usar modelos padronizados, devem ser adaptados ao contexto por
meio da eliminag¢do das questdes desnecessarias. Consulte de novo os capitulos sobre Direcionamento
e Registo de Beneficidrios. Outro método recomendado para aumentar o nivel de prote¢do de dados
no monitoramento de referéncia e rececdo é a retirada da identificacdo direta dos beneficiarios (como
nomes e identificacGes pessoais).
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Decisdao do Projeto 1: Quais dados pessoais devo recolher no processo de monitoramento?

ﬁMinimizagéo de Dados, Necessidade

Decisdo do Projeto reformulado: Como limitar o uso de dados pessoais no processo de monitoramento?

Em funcdo do contexto, o monitoramento pode ser feito em diferentes formas. Examinaremos o MAD
em relagdo as transferéncias condicionais e incondicionais e as considera¢des de protecdo de dados.

Condicionalidade e Restrigao

O pograma de AMV pode ter certa condicionalidade (requisito prévio que os beneficiarios devem
cumprir antes de receber o dinheiro, tal como a assisténcia a escola, a promocao da saude, workshop
sobre meios de subsisténcia) ou restricées (requer os beneficidrios usarem a assisténcia para
elementos ou servicos especificos ou lograrem um resultado, como a reparacao de abrigos ou o inicio
de meios de subsisténcia). O objetivo do monitoramento é comprovar se as condi¢ces se mantém
cumpridas e as restricdes estdo a ser respeitadas ao longo do tempo. Uma consideracdo essencial é a
privacidade dos beneficidrios. Isto pode ser feito reduzindo a quantidade de informacdes recolhidas
ao absolutamente necessdrio. Além disso, é util estabelecer intervalos de tempo razodveis para o
monitoramento e limitar o ndmero de pessoas envolvidas no monitoramento dos mesmos
beneficidrios. Também, é aconselhavel limitar o acesso aos dados desagregados, que podem ser
usados por diferentes partes interessadas ou envolvidas no processo de monitoramento.

Exemplo:

No contexto de um programa, os beneficidrios devem usar a assisténcia recebida para construir um
abrigo apds um furacdo devastador. A equipa do programa decide visitar cada beneficidrio apds uma
semana e de novo apds trés semanas, para comprovar como estd a avang¢ar a reconstrugdo do abrigo. A
equipa perguntard sobre os materiais comprados com a assisténcia monetdria e comprovard
visualmente o avance do abrigo. NGo pedird para o beneficidrio preencher largos formuldrios sobre as
suas condigées de vida gerais nem tomard uma foto da construgdo. A equipa também decidiu ter duas
equipas de monitoramento separadas abrangendo diferentes dreas geogrdficas. As mesmas equipas vdo
monitorar as mesmas familias apds trés semanas para garantir a consisténcia do monitoramento, pois

ndo sdo tomadas fotos, e assim os mesmos membros da equipa podem verificar o avance da construgdo.

Incondicional e irrestrito

Quando o dinheiro for entregue aos beneficidrios para gastarem nas suas necessidades especificas e ndo
num produto ou atividade predefinidos, o monitoramento pode ser diferente. Os dados dos
beneficidrios serdo ainda necessarios para comprovar como (em termos gerais, por exemplo por
categoria) tém gastado a assisténcia recebida e se os objetivos do programa foram cumpridos. A
intencdo ndo é monitorar os beneficiarios individuais, mas entender a efetividade do programa. O
comportamento global dos beneficiarios participantes é um indicador importante para avaliar se os
critérios de direcionamento e a quantidade do dinheiro outorgada foram apropriados.

O método tipico de monitoramento é estabelecer Discussées de Grupo Focal com uma amostra dos
beneficidrios e ndo beneficidrios da comunidade. Faz-se uma discussdo oral com essas pessoas sobre o
projeto em geral. Pergunta-se geralmente sobre a sua opinido sobre o projeto (os critérios de
direcionamento, os efeitos do projeto, etc.) Além disso, sdo convidados a socializar as suas
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experiéncias sobre como o dinheiro tem sido usado. Numa perspetiva de protecao de dados, as
discussdes orais enquanto tal sdao menos problematicas do que a recolha formal de informacgdes no papel
ou no formato digital. Contudo, deve-se considerar atenciosamente como sao registradas as DGFs. As
gravacOes de video e dudio podem interferir fortemente com a privacidade dos participantes. Em geral,
é preferivel tomar atas das reuniGes. Provavelmente, isto também facilitard que os participantes
expressem a suas experiéncias e opinides. Ao tomar atas das reunides, existem op¢des para aumentar
o nivel de privacidade. Pode-se considerar a limitacao das notas no seguinte:

. Pontos de discussao gerais — em vez de salientar os comentarios individuais das
pessoas.
. Numero de participantes e caracteristicas essenciais que fazem deles bons exemplos

(idade, género, area de residéncia) em vez de registar os nomes completos.
Ainda assim, é possivel que os comentdrios ndo sejam completamente andnimos. As pessoas que
tomam parte na discussdo sabem quem foi que disse uma coisa. Contudo, para as pessoas que
consultarem as notas da reunido, sera mais dificil identificar a pessoa individual atras de um certo
comentario. Naturalmente, dependera do contexto se essa informacdo limitada é suficiente aos
efeitos do monitoramento.

Outro método de monitoramento é fazer entrevistas com uma amostra dos beneficidrios. Isto faz-se
geralmente com modelos de questiondrios. Sera importante comprovar a identidade do beneficiario
entrevistado para se assegurar que é a pessoa correta e que efetivamente recebeu a assisténcia
monetdria. Porém, pode ndo ser necessario conservar essa informacado sobre a identidade, e assim
um certo nivel de anonimidade pode ser mantido. O entrevistador conhecerad a identidade do
beneficidrio, mas os dados produzidos apds o preenchimento do questionario terdo maior protecado
face a outras pessoas que consultarem os dados.

Exemplo:

A equipa do programa solicita uma amostra de beneficidrios para participarem num MAD para
determinar como foi usada a assisténcia monetdria.’* A equipa comprova as identificagdes dos
participantes, mas ndo as regista, nem os nomes, no formuldrio. Na pesquisa, os beneficidrios foram
sinceros em relagdo a sua insatisfagdo com a forma de recec¢do, pois tiveram que viajar longe para
encontrar um agente monetdrio, houve problemas de liquidez com o agente e disseram que teria sido
util receber assisténcia em espécies e ndo monetdria. Devido ao respeito a sua privacidade, em vez de
dizerem superficialmente que estavam satisfeitos por medo de ndo receber a assisténcia de novo,

foram sinceros e isso permitiu a equipa aprender e fazer mudangas para o seguinte desembolso.

Se ndo for factivel manter a anonimidade da identidade dos beneficidrios nos questionarios, é
importante limitar as perguntas ao minimo necessario. Os modelos tendem a incluir um vasto leque
de perguntas que abrangem varios cenarios (questionario Unico valido para todos os casos). Tal como
se explica no capitulo sobre o Registo, esses modelos padronizados devem ser adaptados as
circunstancias especificas conforme necessario. As perguntas desnecessarias devem ser apagadas ou
eliminadas.

Tente encontrar opgdes para evitar o uso dos dados pessoais. Se os dados pessoais forem usados para

4 Note-se que os beneficidrios devem fornecer as informacdes de forma voluntéria; ndo podem ser forcados.
Deve ficar claro que a sua participa¢do ndo afetara as distribuicdes em curso nem futuras e que sdo livres de
recusar-se a participar.
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efeitos do monitoramento, é importante identificar a base legitima para o monitoramento e informar
ao beneficidrio do tratamento dos dados no contexto do monitoramento.

Decisdo do Projeto 2: Que dados os beneficidrios podem-me entregar o FSF para monitorar o
programa?
% Minimizag¢do de Dados, Necessidade e Confidencialidade dos Dados

Decisao do Projeto reformulado: Que dados pode o FSF entregar-me para os efeitos de
monitoramento sem invadir a privacidade dos beneficidrios?

Quando os programas monetdrios usarem FSF, os fornecedores podem ter dados sobre os
beneficiarios que podem ser Uteis no processo de monitoramento. Em func¢do do FSF, podem incluir
alguns dados: quando o dinheiro for retirado e onde (por exemplo, num caixa multibanco ou agente
monetario), se o dinheiro for usado para comprar numa certa loja (por exemplo, mercearia ou loja
de bebidas) e a assinatura na prova de rececdo. Obter esses dados pode ajudar a acelerar o processo
e obter informacdes precisas sobre o processo de monitoramento. Contudo, numa perspetiva de
protecdo de dados, essa abordagem pode apresentar certos riscos. Os dados ligados aos
pagamentos e as compras poderiam ser bastantes sensiveis. Recolher esses dados de uma fonte
indireta (o FSF) e ndo diretamente dos beneficidrios poderia ser considerado como uma
interferéncia na privacidade deles.

Contas pessoais dos beneficidrios

Quando a distribuicdo for feita através de contas pessoais (banco/madvel) dos beneficiarios, por defeito
a Sociedade Nacional ndo tem acesso a essas contas. No entanto, o FSF pode rastrear os movimentos
da conta e pode estar disposto a compartilhar consigo os dados de pagamento. Portanto, a questdo é
se isso é relevante e que é necessario para o objetivo do monitoramento? Pode até querer entender
guando e como o dinheiro foi usado. No entanto, o foco do monitoramento ndo é no beneficiario
individual, mas no comportamento global de todos os beneficidrios. Portanto, geralmente bastard com
receber informagdo agregada dos pagos. Por exemplo, o FSF poderia indicar-lhe:

. A percentagem de beneficidrios que gastaram o dinheiro na primeira semana;

o A percentagem de beneficidrios que gastaram o dinheiro nas lojas especificas, como
supermercados ou farmacias;

. O tempo médio no qual os beneficidrios usaram o dinheiro integralmente;

. As regides nas quais o dinheiro for gasto mais rapido;

. A localizagdo relativa dos agentes monetarios e quais entregaram mais dinheiro do

que os outros;

Em funcdo do contexto do programa, pode acordar com o FSF que informac¢des devem fornecer-lhe,
considerando o principio de minimizacdo dos dados e da necessidade.
Exemplo:
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Um programa monetdrio entrega dinheiro através de cartées pré-pago, que os beneficidrios podem usar para
comprar nas lojas e estabelecimentos que aceitem MasterCard ou retirar dinheiro de um caixa multibanco. A
Sociedade Nacional deseja entender para que categorias de produtos bdsicos foram aplicadas o dinheiro e
comprovar com o FSF se essas informagdes puderem ser fornecidas. A equipa do programa solicita
especificamente os dados agregados e avisualizagdo se (1) o dinheiro foi usado mais para retirar dinheiro de
caixas do que para comprar, (2) a percentagem dos beneficidrios que ainda ndo tiverem usado a assisténcia
monetdria e (3) as categorias das lojas onde os cartdes foram usados (tais como produtos alimentares,
medicamentos, servigos). O FSF s6 compartilha os dados agregados e as visualiza¢des relevantes, em vez de

dados especificos sobre as compras e que pessoas operaram e quando.

Na prética, e se ndo for previamente negociado, o FSF poderia ndo estar disposto a criar informacées
especificos ou entregar informacdes demasiado especificas, pois € um esforco adicional. Se for o caso,
outra opcdo é pedir ao FSF nao lhe enviar o conjunto completo de dados de pagamento e sé
informacdo transacional muito limitada para proteger a privacidade dos beneficidrios. Deve-se pedir
para o FSF eliminar os nomes e os numeros dos cartées de cada atividade financeira.

Se a Unica opc¢do é receber os dados transacionais brutos e completos do FSF, é aconselhdvel limitar
guem recebe e tenha acesso aos dados completos e fazer que essa pessoa seja o “guardido” na sua
equipa. O FSF enviara os dados de pagamento somente a essa pessoa. O guardido pode entdo extrair
somente as informacdes necessarias para o processamento do resto da equipa do programa. O
guardido pode entdo eliminar os dados completos recebidos pelo FSF com seguranga, a fim de que
ndo sejam usados acidentalmente para outra coisa. A informagdo agregada abstrata oferece um maior
nivel de protec¢ao de dados e em muitos casos pode ser suficiente.

Exemplo:
O programa monetdrio distribui dinheiro através dos porta-moedas mdveis dos beneficidrios. A Sociedade

Nacional gostaria de entender que agentes de dinheiro mével foram usados para a rececdo monetdria, para
poder informar aos fornecedores antes da seguinte distribuicdo em caso de problemas de liquidez. O FSF
ndo é capaz de fornecer essa informagdo somente, mas estd disposto a enviar a lista completa de transagdes
com todas as atividades financeiras de cada beneficidrio individual e onde foram realizadas. A equipa do
programa informa ao FSF que deve enviar essa informagdo somente ao diretor de Gestéo da Informagdo que
gere o programa monetdrio, que depois extraird os dados necessdrios para o processamento pela equipa
do programa. O diretor de Gestdo da Informagdo elimina o arquivo apds extrair s6 os dados agregados

requeridos pela equipa.

Conta virtual da Sociedade Nacional

Quando a distribuicdo for feita através de contas virtuais da Sociedade Nacional (ver capitulo sobre o
FSF), o FSF pode ndo ter nenhuma ligacdo direta entre os dados transacionais e os beneficidrios
efetivos, ja que a gestdo da subconta é realizada pela Sociedade Nacional. Consequentemente, o facto
de uma pessoa ter acesso direto as transagdes dos beneficidrios porque é o titular da conta pode
representar alguns riscos a privacidade. Tal como foi discutido, os dados individuais de pagamento
individual sdo sensiveis e, para efeitos de monitoramento, normalmente ndo é necessario saber nada
sobre os beneficidrios individuais, mas sobre o grupo dos beneficidrios em conjunto.
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Uma opcdo para proteger de novo a privacidade dos beneficidrios é designar um “guardido”, que sera o
Unico com acesso as transagdes completas disponiveis na plataforma. Se sé uma pessoa da equipa tiver
acesso a plataforma e transformar a informacao individual em informacgao abstrata, o risco de protegao
de dados pode ser reduzido. Quando nao for possivel designar um guardido, é a responsabilidade de
todos os membros da equipa que tenham acesso a plataforma e ao conjunto completo de dados
respeitar a confidencialidade e privacidade dos beneficidrios e se assegurar de que os identificadores
das subcontas ndo estejam ligados de volta as pessoas, por isto é essencial que todos os membros da
equipa tenham uma boa familiaridade com as praticas e os principios de protecdo de dados.

Tente monitorar o programa sem receber os dados pessoais dos beneficiarios do FSF. Sempre que
receber esses dados, é importante informar ao beneficidrio sobre isto e explicar como pretende proteger
a privacidade dos beneficiarios.

Decisao do Projeto 3: Que dados dos beneficiarios podem entregar-me o negociador num
programa de assisténcia através de vouchers?
ﬁnMinimizagéo de Dados, Necessidade e Seguranca dos Dados

Decisao do Projeto reformulado: Que dados podem entregar-me o negociador para efeitos de
monitoramento sem invadir a privacidade dos beneficidrios?

Nos programas baseados em vouchers, os dados das transa¢des dos negociadores podem ser usados
no monitoramento. O negociador tera registos sobre quantos vouchers foram convertidos em qual
prazo, e também tera registos dos produtos basicos selecionados em troca dos vouchers. No entanto,
ainda assim é importante garantir um elevado nivel de protecdo de dados no uso dessa informacao.
Em geral, é suficiente rever dados agregados sobre o uso geral dos vouchers e os produtos basicos
comprados. Para efeitos de monitoramento, ndo é relevante para que um beneficiario individual usou
o voucher. O que é importante é entender o comportamento global dos beneficidrios participantes
para avaliar a efetividade do programa. Portanto, deveria evitar-se a revisdo de dados que permitam
identificar quando e como um beneficidrio individual comprou um certo produto. Isto pode ser feito
solicitando ao negociador a agregacao dos dados. Se ndo for possivel, solicite somente um conjunto
de dados limitados sem identificadores. De outro modo, como indicado nas anteriores sec¢oes, tente
designar um “guardidao” na sua equipa, que recebera e extraira o conjunto relevante de dados, e
imediatamente elimine a lista de transag¢Ges completa.

VIIl. Orientacao Geral
Este capitulo examina as consideracdes essenciais de protecdo de dados que sejam aplicaveis durante
0 programa monetario.

Consideracdes de Protecao de Dados

Armazenagem de Dados

Ao recolher dados pessoais dos beneficiarios, é extremamente importante manter a sua segurancga e
protegé-los. Isto envolve tomar medidas de segurancga suficientes para evitar a chamada vulneragdo
de dados (perda, acesso ndo autorizado, etc.) (consultar abaixo a orientagdo sobre o que fazer em caso
de vulneracdo de dados).

As solugdes de Tl para a seguranga dos dados sdo muito técnicas e com frequéncia requerem
conhecimento de especialistas. Portanto, recomenda-se desenvolver uma abordagem coerente para
todos os programas junto com o seu Diretor de Tl, se for possivel. O conceito pode abordar fluxos de
dados, os canais e as interfaces para a troca de dados, os niveis de encriptado quando os dados sdo
conservados e transferidos, backup ou armazenagem redundante para impedir a perda de dados, e os
controlos de acesso para garantir que somente as pessoas autorizadas estejam a usar os dados, etc.
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Em qualquer caso, os seguintes aspetos devem ser atenciosamente considerados:

e Paraosdados digitais, sempre que for possivel, é essencial usar uma base de dados ou uma
solucdo de gestdo de dados sélidas. A conservagao de dados em repositdrios publicamente
disponiveis, como Google ou Dropbox, deve evitar em todas as circunstancias. O uso de
bases de dados tem muitas vantagens, j4 que oferecem seguranca técnica, como
criptografia nativa, repositérios/pastas protegidos por senha, rastreio de arquivos de log,
backups, etc. As solucGes de gestdo de dados (tais como RedRose e LMMS) podem integrar-
se com diferentes ferramentas de recolha de dados, tais como ODK/Kobo, e mecanismos
de pagamento, como dinheiro mdével ou bancos para transferéncia monetaria. E
importante avaliar essas solu¢cdes em termos de seguranca de dados para garantir que os
dados sejam protegidos, tanto em transito (por exemplo, quando no uso de recolha de
dados modveis, como ODK/Kobo, os dados sdo carregados desde o telemdvel ao servidor
de gestdo de dados) ou em repouso (quando os dados sdo armazenados no servidor na
nuvem). A localizac¢do fisica de armazenagem dos dados também deve ser avaliada com
respeito as leis nacionais (ou seja, alguns paises proibem ou colocam limitacGes a
transferéncia de dados pessoais fora da sua jurisdicdo).

e Quando os dados devem ser conservados no computador ou dispositivos USB, o risco de
perda e roubo é maior do que na prépria base de dados. Devem adotar-se medidas de
seguranca adicionais para limitar esse risco. Idealmente, o hardware deve ser protegido
através de encriptacdo de discos rigidos (tal como Bitlocker de Microsoft). Além disso,
pode adicionar um nivel adicional de protecdo através da encriptacdo ou protegendo por
senha os documentos no disco rigido. Os computadores edispositivos USB também devem
ser segurados fisicamente através do uso de senhas no computador e sendo armazenados
numa gaveta travada quando ndo estiverem em uso.

e Nacriacdo de senhas, tente usar senhas robustas que ndo sejam faceis de adivinhar. A boa
pratica é usar maiusculas e minusculas, digitos e carateres especiais e mudar a senha de
forma regular. Evite compartilhar as contas e as senhas. Se a conta for genérica (por
exemplo, caixas postais eletrénicas genéricas geridas por multiplas pessoas), é importante
limitar o nimero de pessoas (ver abaixo — Controlo de Acesso).

e Qs arquivos de papel tém um risco ainda maior de perda e de acesso ndo autorizado. Se
os arquivos de papel forem a Unica opc¢do, deverdo ser conservados num espago com
fechadura. Isso ajuda a limitar o acesso de terceiros.

Para mais dicas, ver o Folheto de Protecdo de Dados de Gestdo da Informacdo da FICV que indica o
que se deve fazer e 0 que nao diz respeito a armazenagem e ao tratamento e a politica de seguranca
da informacdo da FICV.

Conservagdo e Eliminacdo dos Dados

O que acontece com os dados pessoais dos beneficidrios uma vez que o programa for completado?
Idealmente, ndo sdo deixados em arquivos em papel nem numa base de dados por um tempo
ilimitado. Uma vez que os dados de um programa especifico ndo sdo mais necessarios, devem ser
eliminados, ou como minimo agregados ou anonimizados. Se forem necessarios por um periodo
maior, mas ndo se requer um acesso regular (como nas auditorias), o arquivado de forma offline e
segura pode ser uma opgao.

Periodos de Conservagao

Recomenda-se estabelecer previamente um periodo de conservac¢do limitado no tempo, definindo

durante quanto tempo os dados devem ser conservados normalmente. Uma vez que o periodo de

conservacgao expire, os dados sao eliminados. Somente se houver motivos imperiosos que requeiram
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uma maior conservacdo, os dados poderao ser conservados durante um periodo maior, mas limitado.

Os periodos de conservacdo podem ser incorporados as bases de dados, para permitir a eliminacao
automatica dos dados. Se quiser aprender mais sobre essas op¢des, consulte com os colegas de Tl da
sua organizagdo. Se as bases de dados ou os periodos de conservagdo automaticos ndo puderem ser
usados, outra opcao é estabelecer lembretes. O objetivo é refletir de forma ativa e a intervalos
periédicos sobre se manter ou destruir os dados que ja ndo sejam necessarios. A duragao dos periodos
de conservacao depende do proprio programa, mas também poderia ser estabelecido pelas politicas
da prépria organizacao. No desenho da intervencdo de AMV, os periodos de conservagao apropriados
devem ser considerados, a fim de que possam ser comunicados aos beneficidrios. Alguns aspetos para

considerar sdo os seguintes:

o A duracdo do projeto;

o A sensibilidade dos dados;

o A escala do monitoramento planeado;

. A probabilidade de haver quest&es de seguimento;

Outras finalidades

Mesmo que o programa tenha sido terminado e que o monitoramento tenha sido completado, pode
parecer Util manter certos dados para outras finalidades. Em primeiro lugar, poderiam ser usados para
criar informagdes e estatisticas adicionais. Contudo, geralmente para este fim ndo é necessario
manter dados que identifiguem as pessoas diretamente (tais como nomes ou numeros de
identificacdo). E suficiente gerar um conjunto condensado de dados agregados. Em segundo lugar, em
particular para as dreas suscetiveis aos mesmos perigos, é provavel que os dados possam ser Uteis
para a prepara¢do geral de futuros programas e similares (por exemplo, furacGes ou tufGes
recorrentes). Nessas situagdes, pode parecer razoavel simplesmente manter os dados. Contudo, os
dados tendem a ter um ciclo de vida limitado. Para os novos programas, deverdo ser atualizados e
verificados. As pessoas partem ou deslocam-se a outra area, as suas condi¢gdes de vida mudam,
criangas nascem, ou membros da familia morrem. Por isso, frequentemente a conservagao dos dados
para um novo programa potencial ndo é util. Se decidir manter os dados para um programa futuro,
também é importante considerar se a nova finalidade é compativel com a finalidade original. As
finalidades humanitdrias podem ser compativeis, mas se a finalidade ndo for compativel, é essencial
informar aos beneficidrios sobre a sua inten¢do de usar os dados de novo para outro fim e identificar
uma nova base legal para esse novo tratamento (ver a secdo sobre Base legitima no capitulo de
Registo). Em terceiro lugar, os dados poderdo ser conservados para efeitos de auditoria. Se for o caso,
normalmente os requisitos de auditoria estabelecem periodos de conservagao requeridos. Se ndo for
o caso, com frequéncia pode-se identificar um periodo de conservacdo razoavel com base no prazo
e/ou na finalidade da auditoria. Os dados conservados para efeitos de auditoria devem ser arquivados
de forma separada de outros fluxos de dados.

Dados de ndo beneficiarios

No processo de direcionamento, recolhem-se dados pessoais de pessoas que finalmente podem ndo
receber a assisténcia, porque ndo cumprem a comprovac¢do de elegibilidade (ver capitulo sobre
Direcionamento). De forma similar, durante o registo dos beneficiarios, é possivel que sejam
recolhidos dados de pessoas que finalmente virdo a ser ndo elegiveis. A armazenagem de dados
pessoais desses ndo beneficidrios deve ser considerada atenciosamente. Dado que ndo vao participar
no programa, os seus dados ja ndo sdo necessarios uma vez que a comprovacao de elegibilidade for
completada. No entanto, pode ser do seu interesse e também do interesse dos ndo beneficiarios
manter a informagdo pessoal durante um certo periodo de tempo. Um motivo pode ser provas das
decisdes no caso que um nao beneficidrio inicie uma queixa contra a Sociedade Nacional por ter sido
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excluido do programa. Nesta situacdo, pode ser muito util poder ver como isto foi decidido e quais
dados foram usados nessa decisdo. Se for possivel, em situagdes como esta, a informacdo respetiva
deve ser conservada de forma separada do resto dos outros beneficiarios elegiveis. A ideia é que esses
dados ja nao fazem parte do fluxo de dados do programa em curso, mas se uma queixa for
apresentada, podem ser recuperados.

Controlo de Acesso

A informacdo recolhida diretamente dos beneficiarios ou de outras fontes (governos, etc.) deve ser
tratada de forma confidencial. A confidencialidade estd estreitamente ligada aos principios de
minimiza¢do dos dados e de necessidade e segurancga dos dados, tal como foi explicado acima.

Geralmente, os programas monetarios implicam diferentes partes interessadas: internas (tais como
as equipas diretas do programa e as equipas de terreno, servigos de apoio, como colegas de Financas,
Logistica, gestdo da informacdo e IT, e diretores) e externas (tais como FSFs, doadores, governo,
outras ONGs). Ja temos examinado o tratamento de dados pessoais com partes interessadas externas
(ver capitulos sobre os FSFs e a partilha de dados com partes externas). Para as pessoas interessadas
internas, é importante determinar o tipo de acesso e o nivel de acesso requerido no tocante aos dados
dos beneficidrios. Algumas organizacdes tém uma classificacdo das informacgbes. Por exemplo, a
politica de seguranca da informacdo da FICV categoriza os dados dos beneficiarios como confidenciais
ou muito confidenciais em fun¢do do contexto; isto requer o maior nivel de segurancga, assim como
acesso limitado com base na “necessidade de conhecer”.

Algumas formas de garantir um controlo de acesso apropriado:

e Uso do nome de usuario e da senha para ter acesso a base de dados ou a plataforma de
gestdo de dados. Informar aos usuarios de que ndo devem compartilhar o seu nome de
usudrio e senha com outros. Também é importante evitar a criagdo de usuarios genéricos
gue permitem a multiplas pessoas conectar por meio desse usuario. As a¢des de cada
usuario deve ser auditado e rastreaveis.

e Use um controlo de acesso dependente das fungdes (RBAC), o que significa que se
outorgam aos usudrios fungbes especificas e cada fun¢do outorga o acesso a certas
fungGes e dados no sistema. O acesso pode ser tdo granular quanto seja necessario (como
acesso a lista de beneficidrios, capacidade de descarregar a lista de beneficidrios, ou
somente acesso a dados agregados como painéis de instrumentos). O acesso deve ser
revocado se existir uma questdo de seguranga com um usuario.

e Ter um registo de acesso para registar qualquer pessoa que faca login e acesse certas
paginas ou dados, assim como um registo de descarregamento daqueles que descarregam
dados diretamente do sistema (indicando que isso também é considerado recolha e
tratamento de dados pessoais e deve ser tratado de forma apropriada).

e Ao descarregar dados numa folha de calculo Excel, adicionar uma protec¢do por senha ou
encriptar o arquivo.

e Sendo houver uma base de dados, os arquivos devem ser protegidos por senha e somente
o pessoal autorizado deve ter acesso aos arquivos. Para os arquivos de papel, sé o pessoal
autorizado deve ter acesso direto e os arquivos devem ser mantidos num local com
fechadura.
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Exemplos:

O programa monetdrio envolve 10 membros do pessoal e voluntdrios para a sua implementacgdo.
Enquanto trés sdo responsdveis na condugdo e no registo dos beneficidrios (Equipe 1), os outros 7 sGo
responsdveis de entrar em contacto com os fornecedores de servigos e da distribuico monetdria
(Equipe 2). A equipa 2 ndo precisa conhecer a vulnerabilidade dos beneficidrios. S6 precisa saber os
dados pessoais necessdrios para a parte monetdria do projeto (nomes, contas bancdrias, KYC). Portanto,
uma lista dos beneficidrios com informagdo limitada é gerada por eles pela Equipa 1. Todas as outras
informagdes sdo conservadas numa base de dados protegida por senha e somente a Equipe 1 tem essa
senha. Além disso, s6 1 pessoa tem a fun¢éo de administrador e pode ter acesso completo a base de

dados (acesso de leitura e escritura), e os dois outros membros da equipa so tém acesso a leitura.

No mesmo cendrio, o método de distribuicdo é dinheiro em envelopes. Prevé-se que a Equipa 2 terd de
justificar a eleicdo dos beneficidrios no dia da distribuicdo. Se essa situagdo acontecer, é necessdrio que
a Equipa 2 tenha acesso a informagdo complementar. Portanto, solicita a informagdo adicional a Equipa

1, que gera a informacgdo limitada adicional.

Processo de Transmissdo (Partilha de Dados)

Numa partilha de dados, o processo de transmissdo pode aumentar o risco da perda de dados e de
acesso ndo autorizado. Portanto, na transmissdao de dados pessoais, as medidas de seguranca
desempenham um papel importante.

e Idealmente, os dados sdao compartilhados através de ferramentas seguradas, tais como FTP
seguro com nome de usuario e senha de acesso limitado para o descarregamento de dados
da base de dados segura ou da plataforma de gestdo de dados.

e Quando uma comunicacgdo relativa aos beneficidrios deve ser enviada através de email, é
importante lembrar-se de: (1) limitar o nUmero de destinatarios, (2) proteger com senha os
anexos e (3) encriptar os emails (quando for possivel). Isto oferece alguma protecdo no caso
em que os emails sejam hackeados ou enviados acidentalmente a um endereco errado. O risco
de expor os dados dos beneficidrios a pessoas nao autorizadas se reduz quando os emails e os
anexos estdo encriptados. Se ndo tiver a certeza se os arquivos ou emails devem ser
encriptados, entre em contacto com os seus colegas de Tl. Enviar emails a listas de correio em
vez de as pessoas pode parecer conveniente, mas pode ser problematico se nao tiver
conhecimento exato de quem estd incluido nessas listas. Isto mesmo é certo quando emails
forem enviados a enderegos de email genéricos onde pode haver diferentes pessoas que
tenham a senha ou gerindo a conta de email genérica. E preciso também ter cautela quando
emails sdo reenviados ou quando cadeias de correio sdo criadas, com respostas de multiplas
pessoas as mensagens. A medida que os destinatdrios crescem ou mudam, é preciso
assegurar-se de que os novos destinatarios também tém autorizacdo para ser informados dos
dados pessoais dos beneficiarios.

Por exemplo:
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A situagdo de alguns beneficidrios potenciais se discute através de email com os lideres
comunitdrios para decidirem se qualificam para o programa monetdrio. O email pode ser
enviado ao lider comunitdrio que ajuda na tomada de decisbes e a colegas envolvidos no
processo. Contudo, deve ser evitado o envio do email a um endere¢o de email genérico, tal

como “info@community” ou “cashteam@”.

e Tome cuidado se desejar compartilhar arquivos que contenham dados pessoais através de
aplicagcoes de mensagens moveis, como WhatsApp. A menos que tiver confianga na seguranca
da app de mensagens (por exemplo, considera-se amplamente que o sinal é significativamente
mais segura do que WhatsApp), ndo faga uso dela para compartilhar dados pessoais ou outros
dados sensiveis (pertencentes a pessoal, voluntarios ou beneficiarios).

Gestdo de Vulnerag®es de Dados

Apesar de todas as medidas de seguranca, ndo existe a garantia de que a vulnera¢do de dados possa
ser prevenida em todas as situacdes. Tal como se define no inicio desta orientacdo, uma vulneracao
de dados envolve o acesso nGo autorizado a ou a destrui¢do, perda, altera¢do ou divulgagdo de dados
pessoais. Uma vez que a vulneragdo tem acontecido, é importante tomar os passos corretos para
remediar as consequéncias da vulneracdo. Recomenda-se ter conhecimento e informar o pessoal
desses passos antes de uma vulneragdo. Tao pronto como tiver conhecimento de uma vulneracgao,
assegure-se de:

o Informar sem demora indevida ao seu diretor ou supervisor, assim como ao ponto focal de
Protecdo de Dados, a equipa legal ou a outra pessoa encarregada da protecdo de dados da
Sociedade Nacional. Se ndo souber quem é responsavel, comunique as preocupag¢des a
lideranga da sua organizagao.

Os seguintes passos devem ser realizados em colaboragdo com estes expertos:

e Investigar a amplitude de uma vulneragao: Que tipo de vulneragao? Que tipo de dados?
Quantos dados? Duragdo da vulneragdo? Quais pessoas em causa? Exposicdo dos dados a
quem?

e (em paralelo) Tomar medidas de mitigagdo (em funcdo do tipo de vulneracdo, tais como
cortar sistemas de TI, recuperar backup de dados, entrar em contato com a pessoa ndo
autorizada para p6r termo a uma exposicao de dados, colmatar as lacunas, informar aos sécios
envolvidos e potencialmente aos doadores.

e Avaliar o nivel de risco para as pessoas em causa e fazer esfor¢os razoaveis para informar as
pessoas em causa se os riscos forem elevados por motivos de transparéncia.

e Em funcdo das leis nacionais, considerar a possibilidade de informar as autoridades de
protecao de dados do seu pais.

e Prepare as informagdes/licdes aprendidas e eliminar fraquezas organizativas ou técnicas.

e Melhorar o plano de resposta para a préxima incidéncia conforme for necessario de acordo
com a experiéncia obtida.

Instrucdes ao Pessoal e aos Voluntarios

A primeira medida para uma efetiva protecdo de dados é a conscientiza¢do. Portanto, é importante
informar ao seu pessoal e voluntarios dos principios essenciais de protecdo de dados e como aborda-
los no ciclo do programa de AMV. Recomenda-se manter sessdes regulares de formagdo sobre
protecdo de dados, em particular para as pessoas novas na organizacdo como parte da sua
incorporagdo. Os materiais de formacdo podem ser preparados com antecedéncia para a incorporacdo
e como reciclagem para aqueles que tém recebido a formacdo anteriormente. Nessa formacdo, a
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importancia da protecdo de dados deve ser salientada e os principios essenciais explicados; e, o mais
importante, deve-se explicar quais sdo as consideracdes de protecdo de dados devem ser abordadas
nos processos de AMV e as responsabilidades do pessoal e dos voluntarios em funcdo das suas
funcdes. Também deve haver consciéncia sobre como responder as vulneracdes de dados.

Anadlise e Monitoramento de Riscos de Protecdo de Dados

Para conseguir que a protecao de dados seja verdadeiramente salvaguardada da privacidade dos
beneficiarios nos seus programas, recomenda-se encarecidamente que se anote as consideracdes de
protecdo de dados que esteja a implementar. Por qué? Porque ajuda a estabelecer uma abordagem
estruturada e consistente para gerir os riscos e achar um bom equilibrio. Além disso, documentar os
riscos e as decisdes tomadas sera importante no caso de uma auditoria ou investigacdo seja
necessdria.

Existem algumas ferramentas que podem ser usadas na analise e documentacdo de riscos ligados a
protecdo de dados:

Matriz de Riscos e Registo de Riscos. O kit de ferramentas de AMeE abrange a anadlise de riscos na
Anadlise da Preparacdao (Mddulo M1_1 Preparar e Analisar), a Avaliacdo (Mddulo M2_4), e a Resposta
(Médulo M3_1_4); também os riscos adicionais descritos para a programacao de Dinheiro em troca
de Trabalho e Vouchers. A mesma matriz de riscos e o registo de riscos podem ser usados para garantir
gue os elementos de protecdo de dados sejam revistos junto com os outros tipos de riscos. Uma nova
categoria de protecdo de dados podera ser criada para classificar os riscos de forma apropriada. A
analise desses riscos e a criacdo de medidas de mitigacdo serdo importantes. A medida que o
programa se desenvolver, os riscos deverao ser revistos e atualizados conforme as necessidades.

Avaliacdo do Impacto de Prote¢io de Dados (AIPD).®> Esta é uma ferramenta formal para
documentar as considera¢des de protecdao de dados para os riscos identificados, assim como as
medidas de mitiga¢do previstas. A preparagao pode requerer uma consulta externa e a inclusdao de
partes interessadas relevantes, como os seus colegas do departamento. Nao é necessaria em todos os
casos a realizagao de uma AIPD tao aprofundada, em particular quando se realizam programas de AMV
similares. Pode ser necessaria quando forem usados novos métodos e tecnologia e os impactos nos
beneficidrios ndo forem conhecidos ainda. Também pode ser caso de apoio quando existem
preocupagdes potenciais dos membros da comunidade em termos de tratamento dos seus dados,
para determinar onde se encontram os riscos efetivos e se podem ser mitigados.

15 Para mais detalhes, ver o Manual sobre Protecio de Dados na Acdo Humanitdria. Além disso, pode-se
encontrar um modelo de AIPD na segao de referéncias desta orientagdo.
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ENCONTAR O EQUILIBRIO DE PROTEGAO DE DADOS
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Figura 4: Equilibrio de riscos e agoes ligadas a protegdo de dados

A Figura 4 tem por objetivo ajudar refletir sobre a avaliacdo de riscos de protecdo de dados. Isto requer
identificar e registar os riscos e as possiveis medidas de mitigacdo, determinar o nivel de riscos
(baseado no impacto e na probabilidade) e encontrar alternativas a considerar. Por exemplo:

Inclusdo de FSFs?

> Risco 1: Uso de dados para outros efeitos além do acordado;

> Medida de mitigacdo: deve ser proibido no contrato;

> Risco bastante elevado demais? Sim, porque a reputacao e a fiabilidade do FSF sdo questionaveis;
> Alternativa: outro FSF, dinheiro em envelopes ou em espécie;

> Repetir a avalia¢do de riscos para a alternativa

Se uma avaliagado inicial dos riscos revela que a configuragao do programa apresenta elevados riscos
de protecao de dados, é aconselhavel realizar a avaliagdo através de um formato formal de AIPD. A
obrigacdo de realizar uma AIPD formal corresponde a organiza¢do que lidera o programa, no caso de
uma associagao para a implementacao.

A realizagdo de uma AIPD formal deve ser considerada (e, de acordo com algumas leis de protegdo de
dados, pode ser requerida), por exemplo, nas situagdes indicadas abaixo. Note-se: Todas essas formas
de tratamento de dados sdo estritamente sujeitas ao principio de minimizacdo de dados e de
necessidade. A AIPD ndo pode justificar tratamentos de dados desnecessarios.

. Nova tecnologia estd a ser usada para recolher, administrar ou conservar dados
pessoais (armazenagem na nuvem, geolocalizagdo, midia social, etc.). Ndo saber como
funcionam as tecnologias modernas pode aumentar o risco de acesso nao
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autorizada (hacking) e abrir as possibilidades a vigilancia ndo autorizada.

. As pessoas podem estar sujeitas a uma tomada de decisdes automatizadas ou a
realizacdo de perfis. A tomada de decisdes automatizadas interfere muito com a
protecdo de dados, porque as decisdes sdao tomadas além do controlo da pessoa e
sem a possibilidade para a pessoa rastrear e discutir a decisdo. A realizacdo de perfis
é problematica porque a criagdo de um perfil de pessoas envolve colocar as pessoas
em certas categorias sem uma interacao prévia real com ela.

. Os dados pessoais podem ser transferidos a um terceiro (ou pais terceiro) sem normas
de protecdo de dados similares. Tal como foi discutido, a partilha de dados pode
resultar na perda de controlo sobre como os dados sdo usados. S6 deve ser realizada
guando a outra parte tiver uma norma adequada de protecao de dados. Se nao for o
caso e os dados deverem ser compartilhados de todos modos, é importante avaliar
de forma aprofundada se isto seria um risco grande demais para os beneficiarios
(categoria de dados, norma de protecdo, etc.)

. Os dados sensiveis, tais como os dados sobre o estado de salide, a orientacdo religiosa
ou os dados biométricos, podem ser tratados em grande escala (nimero de pessoas,
variedade dos dados, duracdo do tratamento, ambito geografico, etc.). Esses dados
sdo muito sensiveis, pois correspondem a aspectos muito pessoais e privados da vida
de uma pessoa. Além disso, este tipo de informagdes nas maos incorretas pode ser
muito prejudicial para os beneficiarios.

o A vigilancia em massa pode ser parte do programa e interfere muito com os direitos
de todas as pessoas envolvidas, pois o facto de ndo estar sujeito a um controlo
constante de outros ou de sistemas automatizados é uma parte importante da
privacidade.

o Pode acontecer uma consolidagdo e cruzamento de dados de diferentes fontes. A
combinagdo de varios conjuntos de dados sobre uma pessoa aumenta o risco para a
privacidade da pessoa.

Independentemente do formato, a avaliagdo de riscos deve ser feita antes do inicio do programa, junto
com a avaliagdo de riscos geral do programa, conforme descrito no kit de ferramentas de AMetE.

Se tiver perguntas e preocupagdes relativas a prote¢ao de dados, ndo duvide em comunicar com o seu
diretor e/o a sua equipe legal. Também pode enviar as suas consultas ao Centro Monetario, que é um
recurso para a AMV de todo o Movimento. O Centro Monetdrio apoia aos profissionais da assisténcia
monetaria, oferece materiais, incluindo licGes aprendidas de outras Sociedades Nacionais, e pode ter
considerado questdes similares de outros sécios do Movimento no passado.

Engajamento Comunitario e Responsabilizacdo (ECR)

Tal como foi referido em todos os capitulos, informar aos beneficiarios e contar com um servico de
apoio e um mecanismo de feedback sdo aspectos importantes da implementa¢do da protegao de
dados. Quando a comunicagdo com os beneficidrios for feita por uma equipa individual de ECR, é
importante que seja ciente das consideragdes de protecao de dados e estiver segura de que tem
informacgao para abordar as questGes sobre a protegao de dados ou know how para referir aquelas
perguntas a alguém que possa esclarecer.
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IX. Referéncias
Politicas e Orientagdes

o Manual sobre Protecdo de Dados na Acdo Humanitdria do CICV e do Centro de Privacidade
de Bruxelas (em inglés)

. Politica da FICV sobre Protecdo de Dados (em inglés)

. Normas do CICV sobre Protecdo de Dados (em inglés)

. Politica do CICV sobre o Tratamento de Dados Biométricos (em inglés)

. Politica de Seguranca da Informacdo da FICV (em inglés)

. Folheto de Protecdo de Dados de Gestdo da Informacdo da FICV (em inglés)

Modelos e material auxiliar

Os materiais que se seguem devem ser contextualizados pelas Sociedades Nacionais para cumprir
os requisitos préprios delas; em particular, o cumprimento das suas leis e politicas nacionais de
protecdo de dados, que podem ser mais estritas do que o padrao de prote¢ao de dados aplicado na
preparac¢ao desses documentos.

o Modelo de contrato padronizado com Fornecedor de Servicos Financeiros (em inglés)

. Questionario prévio ao contrato com o Fornecedor de Servicos Financeiros /modelo
de due diligence (em inglés)

. Modelo de AIPD (em inglés)

. Modelo de Mostra de Aviso de Privacidade (em inglés)
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